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Pakiet nr 1. Dostawa i wdrozenie platformy do zarzadzania bezpieczenstwem
(systemy typu SIEM i SOAR) wraz z jej wdrozeniem

I.  Wymagania funkcjonalne dla systemu

1. Dostarczona platforma musi zawiera¢ oprogramowanie klasy SIEM i SOAR, niezbedne do
prawidtowego funkcjonowania oprogramowanie systemowe oraz dedykowang platforme
sprzetowg (wymagany minimum 1 serwer wraz z osprzetem i oprogramowaniem, opisanym
w pkt. 2).

2.  Minimalne wymagania sprzetowe platformy sprzetowej dla jednego serwera:

e Procesor: 2 szt., ilos¢ rdzeni/watkéw: 16/32 dla kazdego procesora, cache 24 MB;

e Pamie¢ RAM 96 GB;

e 4 dyski SSD o sumarycznej pojemnosci 2,5 TB;

e Karta sieciowa: 4 x RJ45 1Gb/s 1000 Base-T;

e Dedykowany port zdalnego zarzadzania;

e Redundantne zasilanie (min. 2 zasilacze, hot-plug);

e System operacyjny i inne oprogramowanie niezbedne do funkcjonowania platformy
(np. oprogramowanie do wirtualizacji systeméw, silniki baz danych itp.) wraz
z odpowiednig iloscig licencji dopasowang do oferowanych parametréw sprzetowych (ilos¢
rdzeni CPU, serwerdw wirtualnych);

e Gwarancja 5 lat $wiadczona w trybie nastepnego dnia roboczego;

e Montaz w szafie rack 19”, w zestawie szyny montazowe, okablowanie.

3. System musi zawiera¢ narzedzia do zautomatyzowanego tworzenia elektronicznej, interaktywnej
dokumentacji infrastruktury teleinformatycznej uwzgledniajagc schematy architektury
zabezpieczen sieci tzn. mapy pokazujacej urzgdzenia zabezpieczen, strefy bezpieczenstwa, zasoby
teleinformatyczne, potaczenia i topologie sieci LAN/WAN), prezentujgcej informacje nt.
bezpieczenstwa w ujeciu technicznym oraz w odniesieniu do proceséw dziatania organizacji.

4. System musi zawieraé baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajacej wiedze,
ktéora pozwoli oceni¢ poprawnos¢ projektu zabezpieczen, identyfikujagc efektywnosé
zastosowanych mechanizmoéw sieciowych oraz lokalnych w stosunku do potencjalnych wektoréw
atakéw oraz w przypadku ich niezastosowania zidentyfikowad ryzyka, ktore sie z tym wigza.

5. Dostarczone rozwigzanie musi by¢é systemem klasy SIEM (Security Information Event
Management), do ktérego gtéwnych funkcji nalezg gromadzenie i korelacja zdarzen przesytanych
lub pobieranych z innych systeméw lub urzadzen. Przez korelacje zdarzen rozumie sie
automatyczne, realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami
z wielu Zrddet, agregacje i wzbogacanie danych. Korelacja odbywa sie na podstawie
zdefiniowanych regut okreslajacych te zaleznosci.

6. Dostarczone rozwigzanie musi by¢ systemem klasy SOAR (Security Orchestration, Automation And
Response). Modut obstugi incydentéw moze stanowi¢ integralng czes¢ systemu SIEM lub by¢
dostarczony w ramach odrebnego, zintegrowanego z systemem SIEM, rozwigzania.

7. Interfejs systemu elektronicznej dokumentacji musi umozliwiaé wizualizacje informacji
o infrastrukturze teleinformatycznej. Wizualizacja musi obejmowac¢ interaktywng mape logiczng
sieci z zaznaczonymi strefami sieci, strefami bezpieczerdstwa, urzgdzeniami sieciowymi,
potgczeniami, systemami zabezpieczen IT oraz procesami.

8. System musi umozliwiaé¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji
infrastruktury IT rowniez w formie tabelarycznej.
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System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposéb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systeméw oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych
przez system zdarzen bezpieczenstwa.

System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektéw
zgromadzonych w elektronicznej dokumentacji sieci, np. poziom krytycznosci systemdéw oraz
ustug.

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposéb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

Definiowanie regut wykrywania musi bazowaé¢ na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu Zrédet oraz po aktywacji automatycznie
uzupetni¢ elektroniczng dokumentacje o nastepujgce informacje:

e nowe zasoby wykryte w sieci,

o typy wykrytych zasobdéw (np.: serwer lub stacja robocza),

e zastosowane na nich zabezpieczenia,

e ustugi z ktdrymi sie komunikuja,

e nowe ustugi wykryte na zasobie

e komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetniaé
automatycznie elektroniczng dokumentacje.

System powinien posiadad zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.
System musi prezentowac techniczne informacje nt. bezpieczenstwa IT z perspektywy dziatalnosci
organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej nastepujacych
informacji: procesy biznesowe organizacji oraz wspierajgce je ustugi i powigzane
z nimi zasoby IT, klasyfikacja zbioréw informacji przetwarzanych w ramach wskazanych proceséw
oraz przez wskazane zasoby IT, wazno$¢ zasobdéw IT dla organizacji ze wzgledu na typ
przetwarzanych danych oraz wspierane procesy, wiascicieli zasobow oraz zespot IT
odpowiedzialny za jego obstuge.

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposob
automatyczny (minimum na podstawie danych pozyskanych z logéw oraz poprzez API) lub za
pomocg interfejsu graficznego i tabelarycznego.

Interfejs interaktywnej mapy sieci musi umozliwia¢ wyswietlanie i modyfikowanie szczegétowych
informacji o kazdym elemencie infrastruktury IT oraz posiada¢ mechanizm definiowania
dozwolonej komunikacji sieciowej dla kazdego zasobu IT, ktéry zostat zdefiniowany
w elektronicznej dokumentacji.

System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektéw
zgromadzonych w elektronicznej dokumentaciji sieci.

System musi pozwalaé¢ na dodawanie i przechowywanie zatgcznikdéw powigzanych z obiektami
zgromadzonymi w bazie elektronicznej dokumentacji sieci. System powinien akceptowac
zatgczniki miedzy innymi w formatach: pdf, doc, xls, jpg, png.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wiasciciel zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.
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System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sg

narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu

klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)

oraz zapewni¢ wyszukiwanie lokalizacji zasobdéw teleinformatycznych, gdzie znajdujg sie dane

okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

Dla zarejestrowanych zdarzen/incydentdw system automatycznie wyznaczy S$ciezke ataku

i zaprezentuje ja w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje

wszystkie urzadzenia zabezpieczen na drodze pomiedzy celem a Zréddtem zdarzenia lub incydentu.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych

informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,

powigzane ustugi, wiasciciel zasobu, powigzane incydenty, lokalizacja.

Informacje o procesach muszg uwzglednia¢ waznos¢ proceséw dla organizacji, typy danych

przetwarzanych w ramach proceséw (np. dane osobowe, informacje poufne itp.), wtascicieli

procesow, relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci

powinny by¢ prezentowane w formie graficznej) oraz czas trwania proceséw (np. proces praca

biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

Mechanizmy modutu dokumentacji elektronicznej muszg umozliwia¢ powigzanie danych

o zasobach z informacjami pozyskanymi w rezultacie skanowania podatnosci.

System musi pozwalaé na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na

dziatalnos$¢ organizacji wzgledem zagrozen natury informatycznej (np. utrata wizerunku, zwigzana

z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego

z sieci Internet).

W ramach obstugi zdarzen/incydentéw/podatnosci system powinien prezentowaé informacje

o wynikach szacowania ryzyka dla zasobdw zwigzanych z incydentem oraz ocene wptywu

incydentu na organizacje w przypadku materializacji zagrozenia.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systeméw IT

zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywaé sie

wzgledem zagrozen natury informatycznej, np. przetamanie zabezpieczer,, wyciek danych,

infekcja ztosliwym programem, podstuch sieciowy.

System w razie wykrycia incydentdw o wysokim ryzyku materializacji zagrozenia natury

technicznej (m.in. przetamanie zabezpieczen, infekcja ztosSliwym oprogramowaniem) umozliwi

automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email

i SMS.

System w razie wykrycia incydentéw o powaznych konsekwencjach dla organizacji umozliwi

automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email

i SMS.

System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych punktéw

awarii sieci i systemow IT, ktérych uszkodzenie moze spowodowac zablokowanie krytycznych

ustug w organizacji.

System ma posiada¢ narzedzia do modelowania zagrozen, umozliwiajagc symulowanie

potencjalnych scenariuszy bezpieczenstwa. Interfejs mapy sieci musi pozwalac¢ m.in. na:

e wyznaczenie Zrédta zagrozenia zasobu teleinformatycznego wraz z wynikiem analizy ryzyka dla
tego zagrozenia wyliczanym w sposdb automatyczny,

e wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi Zrédtami
zagrozenia,

e wyswietlanie zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym Zrédtem
zagrozenia,

e wyswietlanie lokalizacji zasobéw okreslonego rodzaju,
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¢ wyswietlanie najbardziej narazonych zasobdw teleinformatycznych,
e wyswietlanie waznych zasobow teleinformatycznych narazonych na awarie.

System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji
infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte zdarzenia/
incydenty beda priorytetyzowane w odniesieniu do waznosci dla organizacji zasobdéw, ktorych
dotycza (np. wspomaganych proceséw, przetwarzanych informacji klasyfikowanych).
Rozwigzanie musi umozliwi¢ korelacje zdarzen pochodzacych z réinych urzadzen, punktow
koncowych i aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci
pozyskanych bezposrednio ze skanerdw aplikacyjnych i bazy CVE.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére maja
zosta¢ poddane regutom korelacyjnym.

System musi umozliwia¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.

System musi umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na podstawie
regut korelacyjnych umozliwiajgcych zdefiniowanie warunkéw na podstawie ktdrych listy te beda
modyfikowane. System musi umozliwia¢ definiowanie list referencyjnych tgczacych unikalne
wartosci w pojedynczym wierszu np. login, adres IP, aplikacja.

System musi by¢ wyposazony w mechanizmy regut opartych na mechanizmach behawioralnych
z mozliwoscig agregacji danych oraz punktowania poszczegdlnych zdarzed w wyznaczonych
oknach czasowych. W rezultacie dziatania regut behawioralnych, system powinien tworzy¢
incydenty zwigzane z przekroczeniem dozwolonych zakreséw punktacji dla zdarzen
zaobserwowanych w oknie czasowym agregacji.

System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji
infrastruktury teleinformatycznej w scenariuszach obstugi incydentéw. Scenariusze obstugi
incydentdw muszg by¢ uzaleznione od waznosci dla organizacji zasobdéw, ktérych dotycza
(np. wspomaganych procesow, przetwarzanych informacji klasyfikowanych).

Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwié:

e wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach

zasobu w korelowanym zdarzeniu,

e wykrycie potagczenia do ustugi przez nieautoryzowanego uzytkownika,

e wykrycie nieautoryzowanej ustugi na serwerze,

e wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

e wykrycie nieautoryzowanego pofaczenia z serwera ustug,

e wykrycie nieautoryzowanego potgczenia do sieci Internet.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parserow) dla zdarzen z niestandardowych Zrédet danych, w oparciu o nastepujace sktadnie: CEF,
LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich typow
sktadni dla pojedynczego zdarzenia, przyktadowo pole ,,msg” znormalizowane automatycznie
wedtug standardu CEF powinno mie¢ mozliwos$¢ dalszej normalizacji np. zgodnej z URI lub REGEX.
System musi udostepniaé mozliwos¢ konfiguracji automatycznego odrzucenia logéw
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktdre logi majg zostaé
odrzucone i niezapisane w repozytorium logédw musi by¢ realizowane za pomocg regut, ktére
pozwolg zdefiniowa¢ warunki po wszystkich sparsowanych polach.

System musi umozliwia¢ wykorzystanie baz reputacyjnych w ramach scenariuszy obstugi
incydentdw.

System musi zapewnié¢ graficzny interfejs wspierajgcy proces obstugi incydentéw, ktdrego
zadaniem bedzie wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjq zdarzen, analizg
incydentdw, oceng wptywu i reakcjg na incydenty. Do zadan tych nalezg miedzy innymi:
e wzbogacanie danych kontekstowych,
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e gromadzenie artefaktéw danych zwigzanych z incydentem,

o wykonywanie czynnosci zwigzanych z reakcjg na incydent,

e raportowanie przebiegu incydentu.

System musi by¢ wyposazony w graficzny interfejs prezentujacy w formie wykreséw dane
statystyczne zwigzane z procesem obstugi incydentow/podatnosci. Wykresy muszg umozliwiaé
prezentacje danych uwzgledniajgcych co najmniej: ilos¢ incydentéw w czasie w podziale na
priorytety, czasy reakcji i obstugi oraz biezgce ilosci incydentéw obstugiwanych przez
poszczegdlnych uzytkownikow.

System powinien posiadac zestaw predefiniowanych scenariuszy obstugi.

System musi pozwala¢ na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejgcych.
System powinien pozwala¢ na przekazywanie aktywnych linkdw pomiedzy zintegrowanymi
systemami, a otwarcie linku powinno bezposrednio przekierowywac¢ operatora do konsoli
systemu zewnetrznego.

System powinien umozliwia¢ automatyczng zmiane statusu incydentu na podstawie informacji
pobranych z innych systeméw np. identyfikacja wskaznikéw kompromitacji systemu (loC).
System musi umozliwiac¢ zbieranie, przechowywanie i przypisywanie wskaznikdw kompromitacji
(loC) do incydentéw.

System powinien udostepniaé¢ automatyczny raport z wszystkich podjetych dziatan w ramach
incydentu.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych przez
ich podziat na pola, na podstawie ktérych moze odbywal sie dalsze przetwarzanie oraz
wyszukiwanie danych. Mechanizm musi umozliwia¢ m.in. parsowanie warunkowe, parsowanie
hierarchiczne, wzbogacanie zdarzen o dodatkowe pola, mapowanie wartosci, czy wykorzystanie
gotowych parseréw przy tworzeniu nowych.

Parsowanie warunkowe i hierarchiczne musi byé konfigurowalne i obstugiwa¢ nastepujace
metody normalizacji: REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwia¢ wykorzystanie
gotowych parseréw jako elementéw podrzednych hierarchii oraz wykorzystywanie ich
w warunkach.

Proces normalizacji musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.
System musi umozliwiaé¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych wartosciach
lub wzorcach wyszukiwania.

System musi zapewni¢ normalizacje (parsowanie) logéw protokotami Syslog, TLS Syslog, Netflow,
obstugiwad pliki ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik ODBC oraz
odbieraé wiadomosci email.

Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania logéw z systeméw Microsoft
Windows poprzez mechanizm Windows Event Forwarding (WEF) bez koniecznosci instalowania
dedykowanego oprogramowania w tych systemach.

Normalizacja logéw musi posiadaé¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pél
o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

Normalizacja musi uwzgledniaé mozliwos¢ nadawania kategorii zdarzen na podstawie wartosci
parsowanych pdl, np. logowanie, wylogowanie, zmiana uprawnien, malware, vulnerability.
System powinien pozwalaé¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.
System musi posiadaé predefiniowany zestaw parserow.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) logéw z niestandardowych zrédet danych, w oparciu o sktadnie wyrazen regularnych
oraz formaty JSON, XML, CIS, LEEF, Syslog. System musi umozliwia¢ zastosowanie wszystkich
typdéw sktadni dla pojedynczego zdarzenia.
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System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmdw uczenia maszynowego dla
celéw zbudowania i utrzymywania modelu danych uzytkownikéw i komputerdw.

System musi umozliwiaé definiowanie zakresu i czasu uczenia, np. analiza logowania
uzytkownikéw po godzinach pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie
wymagane zadne dostrojenie systemu.

System musi mieé¢ mozliwos¢ wzbogacania kontekstu odbiegajgcego od normalnego zachowania
uzytkownika korzystajgc z danych zewnetrznych, minimum: Threat Intelligence, Active Directory.

Przyktadowe zastosowanie integracji zaktada wykorzystanie zasobéw zewnetrznych, z ktérych
dane mogg podnies¢ skumulowang ocene ryzyka dla sesji uzytkownika.

System musi posiadac¢ funkcje ,automatycznej korelacji”, tzn. posiada¢ zaszyte mechanizmy

i reguty korelacji, ktére po wdrozeniu i ,,nauce Srodowiska zamawiajgcego”, beda przedstawiac
wiasciwe incydenty dla operatoréw bez dodatkowej ingerencji w reguty.

System musi zapewniaé¢ mozliwo$¢ budowania modeli zachowania uzytkownikéw dla zebranych
danych historycznych ze skonfigurowanego (wskazanego) okresu.

System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego
przyporzadkowania uzytkownikéw i zasobdéw do witasciwych profili nauczania, reguty te musza
zapewni¢ minimum:

e rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od

uzytkownikéw nieuprzywilejowanych,

e rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdéw,

e rozdzielenie serwerdw Swiadczgcych ustugi w sieci Internet od serweréw Swiadczgcych

ustugi lokalnie w organizacji,

e rozdzielenie procesu nauczania serwerdw nalezgcych do domeny od pozostatych serwerdw.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej
dodatkowe] konfiguracji, ktére po zakonczeniu procesu nauki umozliwig detekcje anomalii
zachowania uzytkownikow oraz zasobéw (UEBA).
Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowaé zdarzenia,
zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta
anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen
w celu dalszej korelacji.

Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg by¢ tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub
zdefiniowanej ilosci zdarzen wymaganych do ukonczenia procesu nauczania. Algorytm nauczania
musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptyngé
negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach
zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy
od zdarzen po godzinach pracy).

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) musza
umozliwic:

e wykrycie anomalii iloSciowe]j zwigzanej z kontem uzytkownika wskazujgcej na potencjalny

atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

e wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na

potencjalny atak APT/Ransomware,

e wykrycie réznych typéw anomalii na koncie uzytkownika wskazujgcych na mozliwe przejecie

konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

e wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobow (EBA) muszg umozliwic:
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e wykrycie anomalii ilosSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak
(D)DoS lub prébe propagacji ztosliwego oprogramowania,

e wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na potencjalny
atak APT/Ransomware,

e wykrycie réznych typéw anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

e wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych.

Dostarczone rozwigzanie musi by¢ objete wsparciem producenta lub producentéw. Wsparcie

musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane

btedy systemowe, oraz opieke dedykowanego konsultanta technicznego. Przez btad systemowy

Zamawiajgcy rozumie btedy krytyczne (zaktécenie uniemozliwiajgce dziatanie rozwigzania), btedy

powazne (zaktécenie uniemozliwiajagce dziatanie czesci rozwigzania), btedy zwykte (inne

zaktécenia nie stanowigce btedu krytycznego lub powaznego).

Rozwigzania SIEM, SOAR, narzedzia elektronicznej dokumentacji, narzedzie analizy ryzyka

cyberzagrozen oraz baza wiedzy mogg by¢ dostarczone w ramach odrebnych rozwigzan, jednakze

muszg by¢ zintegrowane w sposéb umozliwiajgcy spetnienie wszystkich wymagan

z poziomu jednej konsoli. Dostarczone rozwigzanie/ rozwigzania, za wyjatkiem skanera

podatnosci, nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang. open source)

w nastepujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw, algorytmy

uczenia maszynowego, analiza zachowania uzytkownikéw i zasobéw (UEBA). Zamawiajacy nie

zaakceptuje systemu, ktéry wykorzystuje mechanizmy typu open source, tj. zostat stworzony

przez modyfikacje oprogramowania otwartego.

Interfejs uzytkownika Systemu musi by¢ w jezyku polskim. Musi by¢ przejrzysty i konfigurowalny,

poprzez pogrupowanie zawartosci w bloki tematyczne, co ma umozliwi¢ tatwe i szybkie

wyszukiwanie odpowiednich danych.

Funkcjonowanie rozwigzania musi by¢ oparte w catosci o architekture ,,on-premise”, w ktoérej

przetwarzane dane nie sg przesytane poza infrastrukture Zamawiajacego.

System musi umozliwiaé instalacje na platformach systemowych Microsoft Windows (minimum

Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dopuszczalne jest dostarczenie rozwigzania jako tzw. virtual appliance pod warunkiem, ze obraz

appliance jest udostepniany do pobrania przez producenta dostarczonego rozwigzania na jego

oficjalnej  stronie internetowej w postaci utwardzonego rozwigzania, tjcznie

z dedykowanym systemem operacyjnym, dla ktérego producent regularnie dostarcza aktualizacje,

w tym poprawki bezpieczenstwa.

System musi zapewniaé mozliwos¢ wspdtpracy z popularnymi bazami danych, a w tym co najmniej

z MS SQL lub Oracle.

System powinien umozliwia¢ nadawanie uprawnien do obiektéw/modutéow systemu dla

poszczegdlnych operatordw lub grup operatordow.

System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci

w oparciu o zdefiniowane role.

System musi dokonywac automatycznej integracji z ustugg katalogowa Microsoft Active Directory

celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w domenie AD.

Minimum to: nazwa uzytkownika, login, e-mail, nazwa komputera, przynaleznos$¢ do grup,

przetozonego, jednostke organizacyjng oraz konta uprzywilejowane.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢

jej synchronizacji z ustugg katalogowg Microsoft Active Directory.
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Rozwigzanie musi posiadac¢ funkcjonalnos¢ wysytania powiadomiern do definiowalnych grup
odbiorcéow (co najmniej: powiadamianie email oraz SMS, opcjonalnie czat).

System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za pomoca
dowolnej przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci instalowania
jakichkolwiek dodatkéw dla prawidtowego jego dziatania.

System musi umozliwia¢ przypisanie poziomow krytycznosci do monitorowanych zasobdw, ktére
bedg brane pod uwage w ewaluacji zagrozen.

System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK.
System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych danych w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac
wyniki wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl, ztozonych
wyrazeniach logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs wyszukiwania
musi umozliwia¢ zapisywanie zapytan z mozliwoscia ich ponownego wykorzystania
w przysztosci. Tworzenie zapytan musi byé mozliwe poprzez bezposrednie wskazanie pola
zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz
z okresleniem warunkdéw wyszukiwania przez wyrazenie logiczne.

Tworzenie raportéw PDF musi posiadaé¢ opcje automatycznego harmonogramu, ktory
w zadanym wczesniej momencie pozwoli na wysytke utworzonego raportu do zdefiniowanych
odbiorcéw poczty email. Konfiguracja harmonogramu tworzenia raportéw PDF i ich wysyitki
powinna by¢ dostepna poprzez graficzny interfejs uzytkownika.

System musi rejestrowac i przechowywacé pozyskane dane w wersji pierwotnej oraz w wersji
znormalizowane;.

System musi zapewniac klasyfikacje zdarzen za pomocg notacji punktowej definiujgcej ich poziom
zagrozenia (ryzyko).

Interfejs systemu powinien umozliwia¢ z poziomu jednego okna widoku weryfikacje wszystkich
dziatan uzytkownika na osi czasu, ktdre spowodowaty wzrost ryzyka. Z poziomu tego widoku
system umozliwi przejscie do opisu konkretnego zdarzenia.

System powinien w formie graficznej prezentowaé podsumowanie aktualnego stanu
bezpieczenstwa, m.in. ustugi zagrozone przez incydenty oraz podatnosci, sredni czas obstugi
incydentu lub podatnosci.

System pozwoli na prezentacje danych w postaci tzw. ,Dashboard”, tj. dostosuje zakres
i prezentacje danych do potrzeb administratora czy tez zalogowanego uzytkownika.

System musi automatycznie wyodrebni¢ konta uzytkownikéw oraz ich kontekst, minimum
przynalezno$¢ do odpowiednich grup domenowych, konta serwisowe, uzytkownikéw
uprzywilejowanych, uzytkownikéw w randze kierowniczej i zarejestrowane stacje robocze celem
automatycznej dystrybucji tych danych do odpowiednich narzedzi systemu.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

System musi umozliwia¢ przechowywanie katalogu incydentéw zawierajacych dowody, probki,
logi oraz inne powigzane z danym incydentem informacje.

System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i traktowac je,
jako elementy/dowody w katalogach incydentow.

System musi umozliwia¢ powigzanie kazdego zdarzenia/incydentu z odpowiednim priorytetem
(definiowanym automatycznie z mozliwoscig manualnej zmiany).

System powinien posiada¢ mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty
bezpieczenstwa z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci.

System powinien miec¢ logike automatycznego przypisywania zgtoszen, minimum na podstawie
dostepnosci operatora, jego obcigzenia, oraz cech zasobu ktdrego dotyczy incydent, minimum typ
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zasobu (np. serwer lub stacja robocza), krytycznos¢ oraz realizowane z jego udziatem ustugi
z katalogu ustug.

System musi umozliwia¢ grupowanie manualne w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrodtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien grupowaé¢ automatycznie w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrdodtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien umozliwia¢ obstuge tzw. lawinowych incydentéw (incydenty takie same, lecz
pochodzagce od rdinych uzytkownikdéw lub systemoéw) poprzez podtaczanie ich do jednego
gtéwnego incydentu oraz nadanie odpowiedniego priorytetu tego typu zdarzeniom. Zamkniecie
gtéwnego incydentu/zdarzenia powinno umozliwia¢ zamykanie powigzanych z nim
incydentéw/zdarzen w trybie manualnym (operator) lub automatycznym (system). W podgladzie
incydentu powinna sie pojawié¢ informacja o podpietych incydentach.

System musi pozwalac na okreslenie automatycznych oraz inicjowanych przez operatora reakcji
na incydenty bezpieczenstwa i/lub zdarzenia, polegajgcych na integracji z systemami
zewnetrznymi w celu uzyskania dodatkowych informacji, dotyczacych incydentu/zdarzenia lub
podijecia akcji zapobiegawczych.

System musi umozliwia¢ wykonywanie dziatar remediacyjnych na stacjach roboczych/serwerach
(pobieranie logdow, uruchamianie skryptow, weryfikacja rejestrow, itp.).

System musi umozliwiac¢ przypisywanie i przekazywanie incydentow do operatoréw lub grup
operatoréw.

System musi pozwala¢ na zbieranie danych i reputacji z systeméw klasy FQDN, URL, Hash.
System powinien pozwalaé, przy uzyciu jezykéw skryptowych ogdlnie dostepnych (np. Python
lub/i PowerShell), na skonfigurowanie nowych, nie uwzglednionych przez producentéw
rozwigzania mozliwosci integracyjnych z zewnetrznymi systemami.

System powinien umozliwiaé przegladanie listy zasobdéw (urzadzen, systemdw, oséb, itp.) pod
katem poziomu i ilosci incydentdéw, ktére sg z nimi powigzane.

System musi mie¢ mozliwos¢ automatycznego informowania o zmianie statusu incydentu
(minimum: wygenerowaniu, przypisaniu, przekroczeniu czasu SLA oraz zamknieciu karty
incydentu).

System powinien umozliwiaé ustawienie parametréw SLA bazujgc na ustalonym automatycznie
priorytecie zdarzania/incydentu/podatnosci. System musi dokonywac¢ automatycznego pomiaru
tych czaséw i weryfikacji ich do zdefinowanych wymagan SLA. Wyniki pomiaru czasu powinny by¢
stale aktualizowane i prezentowane w interfejsie systemu.

System powinien umozliwia¢ dodawanie, modyfikacje i usuwanie umoéw SLA, ktdre zawierajg co
najmniej nastepujgce parametry: data rozpoczecia i zakoriczenia obowigzywania umowy,
jednostka organizacyjna (struktura jednostek), ktdrej dotyczy umowa, lista ustug z katalogu ustug,
ktdrych dotyczy umowa.

System musi by¢ zawieraé mechanizm integracji ze skanerami podatnosci co najmniej dwdéch
producentéw oraz co najmniej jednym skanerem podatnosci dostepnym na zasadach open
source. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania podatnosci
i importowania jego wynikéw. Silnik skanujgcy, bedacy zrodtem podatnosci musi zostaé dotgczony
do oferty. Wykonawca dokona instalacji i konfiguracji skanera podatnosci.

Interfejs modutu obstugi incydentéw musi prezentowac liste podatnosci zasobdéw zwigzanych
zincydentem.
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. System musi automatycznie ustalac priorytety podatnosci w odniesieniu do waznosci podatnych

systemow IT dla organizacji oraz oceny technicznej zagrozenia bazujgcej na wartosci CVSS lub

wartosci pozyskanej bezposrednio z silnika skanera.

System powinien uwzglednia¢ w ocenie zdarzen i incydentdéw, informacje o podatnosciach

technicznych wykrytych przez narzedzia do zarzadzania podatnosciami zaréwno przez import

raportu jak i integracje przez API.

System musi zawiera¢ mechanizm definiowania harmonogramoéw skanowania podatnosci oraz na

ich podstawie automatycznie uruchamia¢ procesy skanowania i analizowania uzyskanych

raportéw.

System musi umozliwia¢ obstuge podatnos$ci w ramach scenariuszy obstugi.

Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie

moga wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej

priorytetyzacji bazujacy na regutach, ktére wyznaczg dla podatnosci wymagajgcych obstugi

priorytet w oparciu o nastepujace parametry:

e strefe bezpieczenstwa w ktdrej zostata wykryta podatnosé,

e prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

e rodzaj zasobu ktérego dotyczy ta podatnosé,

e waznosc tego zasobu dla organizacji,

e przetwarzane na tym zasobie informacje, np.: dane osobowe,

e ustugi realizowane przez ten zasdb, np. DNS,

e wartos¢ parametréow CVSS dla podatnosci, np. ,,Confidentiality Impact” = High,

e poprawnos¢ konfiguracji zasobu na ktdrym zostata wykryta podatnosé¢, np. brak regut
wymuszenia ztozonosci haset,

e szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktéra jest
autoryzowana do dostepu do tego zasobu, np. wysokie prawdopodobienstwa zagrozenia ze
strefy Internet dla zasobu z wykrytg podatnoscig, ktéry swiadczy ustuge w strefie Internet.

.System SIEM oraz wszystkie moduty towarzyszagce muszg umozliwiaé réwnoczesng prace co

najmniej 10 operatoréw oraz objg¢ monitoringiem min. 500 zasobdéw IT. Przez zaséb IT rozumie
sie serwery fizyczne lub serwery wirtualne oraz komputery uzytkownikéw. llos¢ danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz ilos¢ kolektorow agregujacych
i parsujgcych nie moze powodowac¢ zmian w zakresie licencjonowania. Wykonawca udzieli
Zamawiajgcemu wieczystej, nieograniczonej czasowo licencji na zakupiony System.

System ma gwarantowaé mozliwos¢ elastycznej rozbudowy o dalsze zasoby IT, ktére
w przyszto$ci zostang objete jego dziataniem.

Zamodwienie realizowane bedzie w okresie min 60 miesiecy od dnia zawarcia umowy, zgodnie ze
wzorem umowy. Wykonawca jest zobowigzany wdrozy¢ i uruchomic system w terminie 14 dni od
dnia podpisania umowy oraz zapewnic utrzymanie i wsparcie systemu w okresie min. 60 miesiecy
od dnia podpisania protokotu odbioru.

Po zakonczonym wdrozeniu, Wykonawca przeprowadzi dla wskazanych oséb i w miejscu
wskazanym przez Zamawiajgcego instruktaz stanowiskowy w zakresie obejmujgcym wdrozony
system. W ramach instruktazu, Wykonawca przekaze uczestnikom petng wiedze niezbedng do
poprawnego uzytkowania systemu SIEM i SOAR oraz urzadzen. Przeprowadzenie instruktazy
zostanie potwierdzone protokotami sporzgdzonymi w dwdch jednobrzmigcych egzemplarzach, po
jednym dla Zamawiajgcego i Wykonawcy, zawierajacym:

e zakres instruktazu,

e date przeprowadzonego instruktazu,

e imienng liste oséb uczestniczacych,
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e imie i nazwisko oséb prowadzacych instruktaz.

.Wykonawca przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego korzystania

z wdrozonego rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat
jego prawidtowej eksploatacji (tj. dokumentacje powdrozeniowg oraz instrukcje/instrukcje
obstugi).

Zamawiajgcy przed podpisaniem umowy zastrzega sobie mozliwos¢ wezwania Wykonawcy,
ktérego oferta zostata wybrana jako najlepsza do dostarczenia prébki oprogramowania (np.
w postaci wersji demonstracyjnej oferowanego systemu) wraz z niezbednymi instrukcjami, gdzie
w trakcie testéw Zamawiajacy dokona weryfikacji zgodnosci systemu z zapisami OPZ. Zamawiajacy
zastrzega mozliwos$¢ odrzucenia oferty Wykonawcy i odstgpienia od podpisania umowy, jesli nie
zostanie wykazana zgodnos$¢ miedzy wytycznymi OPZ, a mechanizmami zawartymi w oferowanym
systemie.

Szczegotowy zakres i wytyczne procesu wdrozenia systemu

Proces wdrozenia systemu powinien zostac zrealizowany zgodnie z opisanymi nizej wytycznymi
oraz zatwierdzonym harmonogramem, umozliwiajagc efektywne wdrozenie rozwigzania
w okresie 14 dni od dnia podpisania umowy.

Proces wdrozeniowy podzielony zostanie na obszary:

e Obszar Analizy, zakfadajacy stworzenie -elektronicznej dokumentacji organizacji wraz
z podtgczeniem i skonfigurowaniem mechanizméw szacowania ryzyka pod katem kluczowych
zasobow IT i procesow organizacji (budowa kontekstu organizacji);

e Obszar Detekcji, zaktadajacy podfaczenie i konfiguracje narzedzi odpowiedzialnych za
wykrywanie zdarzen i incydentdw bezpieczenstwa w ramach zainstalowania modutu SIEM;

e Obszar Reakcji, zaktadajacy podtaczenie i konfiguracje mechanizméw wspomagajgcych proces
automatyzacji reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i podatnosci
w ramach zainstalowania modutu SOAR.

Obszar Analizy ma na celu identyfikacje potencjalnych cyberzagrozen oraz mozliwych
konsekwencji na jakie narazona jest organizacja. Zakres prac powinien uwzglednia¢ kolejno:

e Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki, uzupetnienia ankiety
przedwdrozeniowej oraz przygotowania i zatwierdzenia harmonogramu prac);

e Uruchomienie systemu w infrastrukturze zamawiajacego, w tym:

konsultacje w przygotowaniu infrastruktury Zamawiajacego do instalacji systemu,
przygotowanie przez Zamawiajgcego potfaczenia zdalnego,

wykonanie ustug instalacyjno-wdrozeniowych, polegajagcych na zainstalowaniu,
skonfigurowaniu systemu i sprzetu oraz uruchomieniu w Srodowisku Zamawiajacego,
aktywacje licenciji,

import/wprowadzenie tabeli adresacji znaczacych stref bezpieczerstwa, wymaganych
przez mechanizmy wykrywania (np. sieci serwerdw, sieci DMZ, sieci LAN);

e Podtaczenie gtéwnego Zrddta zdarzen opisujgcego komunikacje sieciowg, w tym:
przekierowanie logéw opisujgcych transmisje sieciowg (traffic) z zapor sieciowych (Firewall)
na kolektor systemu,
uruchomienie regut wykrywania;

e Prace audytowe, w tym:
pasywng analize transmisji sieciowej:

- ruch z/do serweréw webowych i aplikacyjnych,
- ruch z/do serwerdéw baz danych,
- ruch z/do serwerdw pocztowych,
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- ruch z/do kontroleréw domenowych,
- ruch z/do serwerdw ustug podstawowych (m.in. DNS/NTP),
- ruch z/do zasobdw zidentyfikowanych na bazie charakterystyki i wolumenu ruchu oraz
mozliwosci identyfikacji aplikacji,
konsultacje w ramach otrzymanych wynikdéw;
zebranie danych audytowych wymaganych do sporzadzenia raportu;
e Analize podatnosci, w zakresie:
integracji po APl ze wskazanym przez zamawiajgcego komercyjnym skanerem/skanerami
podatnosci lub zainstalowanie skanera podatnosci typu open source;
przygotowanie regut priorytetéw i importu krytycznych podatnosci;

e Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w systemie
narzedzia elektronicznej dokumentacji i szacowania ryzyka obejmujgcego analize
prawdopodobienistwa przetamania zabezpieczen organizacji. Raport powinien zawierac:

zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;

potencjalne wektory atakéw dla wykrytych zagrozen;

wizualizacja graficzna wykrytych zrédet zagrozen oraz wektoréw atakéw;

rekomendacja zabezpieczen;

zidentyfikowane zagrozenia zwigzane z podatnosciami oraz prawdopodobierstwo
wykorzystania ich do przetamania zabezpieczen;

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizméw wykrywania zagrozen.
Zakres prac powinien uwzgledniac kolejno:

e Podtgczenie (przekierowanie przez Zamawiajgcego do systemu) Zrddet zdarzen i ich dalszg
konfiguracje w systemie. Kluczowe zrédta zdarzen obejmuja:

+ zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);
sieciowe systemy bezpieczeAstwa dedykowane do wykrywania incydentéw
bezpieczenstwa (np. Sandbox, IDP/IPS, AntySpam);
centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na stacjach
koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego
oprogramowania (np. AntyWirus, EDR);
kontroler domenowy oraz system zarzadzania dostepem uprzywilejowanym;
systemy detekcji anomalii w przeptywach lub zdarzeniach (np. NBA);
system SIEM;
Zzrédta, muszg zosta¢ powigzane z parserami, pozwalajagcymi na detekcje zgodna
z wbudowanymi w system regutami korelacji;

e Adaptacje regut profilowych, pozwalajacych na dostosowanie zdarzen do zasobow, ktdrych
dotyczg;

e Podtaczenie regut detekcji;

e Podtaczenie i konfiguracja mechanizméw UEBA:

integracja z Active Directory,

adaptacja profili uzytkownikéw UBA,

adaptacja profili hostow EBA,

import regut bezpieczenstwa UEBA, uruchomienie procesu uczenia.

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizméw automatyzacji
w dziataniach reagowania na wykryte zagrozenia bezpieczenistwa. Zakres prac powinien
uwzgledniaé:

e import gotowych scenariuszy obstugi,

e konfiguracje zespotéw obstugi, celem wtasciwej adresacji podatnosci oraz zdarzen
wymagajacych obstugi,
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10.

V.

e konfiguracje mechanizméw powiadamiania.
Opis rozwigzania i konfiguracji systemu

Producent oferowanego rozwigzania musi by¢ obecny na rynku od co najmniej 5 lat.
Wykonawca musi dostarczyé, zainstalowaé, skonfigurowaé oraz uruchomi¢ kompletne
rozwigzanie wraz ze wszystkimi niezbednymi podzespotami, osprzetem, przewodami,
oprogramowaniem i dokumentacjg. Jezeli do uzyskania wymaganych parametréw
i funkcjonalnosci potrzebne sg dodatkowe licencje, to Wykonawca musi je dostarczyc.
Zamawiajgcy nie moze ponosi¢ dodatkowych kosztéw z wykorzystaniem catej funkcjonalnosci na
niezmienionym poziomie przez caty okres uzytkowania. Wszystkie dostarczone licencje muszg by¢
bezterminowe.
Przedmiot zamodwienia musi by¢ dostarczany, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajgcego, w wyznaczonych przez niego lokalizacjach i punktach (w sposéb umozliwiajgcy
ich prawidtowg wentylacje).
Oferowany sprzet nie moze by¢ na liscie produktéw, dla ktérych wsparcie Producenta zostanie
zakonczone w ciggu najblizszych 24 miesiecy.
Wykonaweca dostarczy licencje na niezbedne do dziatania systemu silnik bazy danych oraz systemy
operacyjne. Wykonawca odpowiada za wilasciwe sparametryzowanie zardwno systemu
operacyjnego jak i silnika bazy danych.
Oferowane rozwigzanie musi by¢ produktem gotowym, posiadajgcym na moment sktadania
oferty wszystkie wymagane przez Zamawiajgcego funkcjonalnosci. Do oferty nalezy zataczy¢ liste
wszystkich komponentdw urzadzenia / systemu. Lista musi zawieraé co najmniej nazwy urzadzen,
modeli oraz inne informacje pozwalajgce w sposdb jednoznaczny zidentyfikowaé poszczegdlne
komponenty sprzetowe i programowe.
Oferowane urzadzenia i wszystkie jego elementy sktadowe muszg pochodzi¢ od autoryzowanego
Dostawcy producenta i by¢ fabrycznie nowe oraz objete gwarancjg producenta.
Wraz z rozwigzaniem musi byé dostarczony komplet dokumentacji producenta w formie
papierowe] lub elektronicznej. Dokumentacja papierowa powinna by¢ czytelna. Zamawiajgcy
dopuszcza dostawe dokumentacji producenta rozwigzania w jezykach polskim lub angielskim.
Wykonawca oswiadcza, ze podczas realizacji Umowy, a takze podczas korzystania z systemu
w zakresie i na zasadach opisanych Umowg, Zamawiajgcy nie bedzie zobowigzany do nabywania
zadnych ustug ani uprawnien innych niz wyraznie zdefiniowane Umowa. W szczegdlnosci
zobowigzanie Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajgcego zadnych
dodatkowych licencji ani uprawnien poza opisanymi Umowg, w tym w szczegdlnosci zwigzanych
z korzystaniem z infrastruktury technicznej, i objetych wynagrodzeniem, a korzystanie
z systemu nie spowoduje koniecznosci nabycia takich licencji lub uprawnien. Wszelkie ryzyka
zwigzane z szacowaniem ilosci potrzebnych licencji lub innych uprawnien koniecznych do
korzystania z systemu zgodnie z Umowa obcigzajg Wykonawce.
Warunki gwarancyjne dotyczace dostarczonego sprzetu:
e min. 5 lata gwarancji producenta czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia,
e mozliwo$é zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolsky linie telefoniczng
producenta lub dedykowang do tego celu platforme elektroniczng.

Wsparcie

Wykonawca przedstawi koszt pakietu 1 z podziatem na:

Strona 14z 24



1. Dostarczenie, wdrozenie, konfiguracje, instruktaze stanowiskowe oraz licencje na oferowane
oprogramowanie.

2.  Wsparcie techniczne.

3. Parametry ofertowanej platformy sprzetowej.

W ramach wsparcia Wykonawca zapewnia:

1. Udostepnienie poprawek do wdrozonego oprogramowania, w przypadku stwierdzenia przez
Zamawiajgcego btednego dziatania.

2. Zgtoszenie nieprawidtowosci przez Zamawiajacego odbywac sie bedzie poprzez: witryne
internetowg Wykonawcy, poprzez kontakt e-mail lub telefonicznie.

3. Wprowadzanie zmian oraz nowych funkcjonalnosci we wdrozonym oprogramowaniu.
Wykonawca jest zobowigzany do przekazania Zamawiajgcemu informacji o nowych wersjach
oprogramowania.

Pakiet nr 2. Zakup oprogramowania antywirusowego centralnie
zarzadzanego, klasy EDR

I.  Wymagania ogdlne

Wykonawca dostarczy oprogramowanie o ponizej wymienionych parametrach funkcjonalnych
z licencjg na 500 stanowisk na okres min. 36 miesiecy.

Il. Obstugiwane systemy

1. System operacyjny Windows
e Systemy operacyjne komputeréw (petne wsparcie)
+ Windows 11,
Windows 10,
Windows 8.1,
Windows 8,
Windows 7 SP1.
e Windows Tablet oraz systemy wbudowane (petne wsparcie)
Windows 10 loT Enterprise,
Windows Embedded 8.1 Industry,
Windows Embedded 8 Standard,
Windows Embedded Standard 7,
Windows Embedded Compact 7,
Windows Embedded POSReady 7,
Windows Embedded Enterprise 7.
e Systemy operacyjne serwera (petne wsparcie)
+ Windows Server 2022,
Windows Server 2019 Core,
Windows Server 2019,
Windows Server 2016,
Windows Server 2016 Core,
Windows Server 2012 R2,
Windows Server 2012,

Strona 15z 24



2.

3.
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10.
11.

12.

Windows Small Business Server (SBS) 2011,
Windows Server 2008 R2.
Systemy operacyjne Linux
e RHEL7.x & 8.x;3.10.0-957 - 4.18.0,
e Oracle Linux 8.x (UEK +RHCK) ; 3.10.0-957 - 4.18.0.
Ochrona $rodowisk wirtualnych
e Mozliwos¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej
e Maszyna wirtualna petnigca role silnika skanujgcego moze by¢ pobrana w formacie:
OVA
XVA
VHD
VMDK
e Srodowiska wspierane:
VMware vSphere & vCenter Server 7.0 update 1, 7.0, 6.7 update 3, update 2a, update 1,
6.7,6.5,6.0,5.5,5.1, 5.0,
VMware Horizon/View 7.8, 7.7,7.6,7.5,7.1, 6., 5.,
VMware Workstation 11.x, 10.x, 9.x, 8.0.6,
VMware Player 7.x, 6.X, 5.X,
Citrix XenServer 8.x, 7.x, 6.5, 6.2, 6.0, 5.6 or 5.5 (including Xen Hypervisor),
Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906,
Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR,
Citrix VDI-in-a-Box 5.x,
Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server
2008 R2, 2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor),
Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor),
Oracle VM 3.0,
Oracle VM VirtualBox 5.2, 5.1.

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami;

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim;
Wykrywanie zagrozen i analiza procesdw technikami heurystycznymi;

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.;

Whbudowana technologia do ochrony przed rootkitami;

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw;
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie";

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrotu w menu
kontekstowym;

Mozliwos¢ skanowania dyskdéw sieciowych i dyskéw przenosnych;

Skanowanie plikéw spakowanych i skompresowanych;

Mozliwos¢ dodawania wykluczeni na podstawie: plik, folder, rozszerzenie, proces, hash pliku, hash
certyfikatu, nazwa zagrozenia, wiersz polecen, IP/maska;

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express;
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37.
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Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego);

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji;

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie;

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta;
Automatyczna integracja z dowolng przeglagdarky internetowg bez koniecznosci zmian w
konfiguracji;

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas
ma sie ta czynno$é odbywag;

Program umozliwia skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS;
Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe;

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotfang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program
bedzie pytat o hasto;

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji: ,0 programie”
mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony
pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora ochrony;

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu
i aktualnej wersji silnikow;

W GUI programu mozliwo$é wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja
z doktadnoscig co do dnia i sekundy jej uruchomienia;

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen;

Obstuga pobierania aktualizacji za posrednictwem serwera proxy;

Praca programu musi by¢ niezauwazalna dla uzytkownika;

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej;

Stacje robocze mogg tgczyc sie do serwera administracyjnego za posrednictwem sieci Internet;
Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej;
Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta;

Oprogramowanie posiada mozliwos¢ odblokowania ustawied lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu;

Wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen,
podtgczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie
podtgczone urzadzenie);

Mozliwos¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu;

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: adresy
e-mail, piny, konta bankowe, hasta itp.;

Funkcja Ochrony danych konfigurowana zdalnie przez administratora;

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows;

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego;
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49.
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51.

52.

Wbudowany IDS;

Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikow
w chmurze, lub wykorzystanie dodatkowej maszyny wirtualnej ktéra przejmie role silnika
skanujacego;

Maszyna ktéra przejmuje role silnika skanujgcego musi dziata¢ w trybach redundancji lub réwnej
dystrybucji;

Aktualizacja maszyny skanujgcej musi obejmowaé oddzielng aktualizacje nowych funkgcji,
ulepszen, poprawek oraz oddzielng aktualizacje systemu operacyjnego urzadzenia wirtualnego;
Mozliwos¢ tworzenia list sieci zaufanych;

Mozliwos¢ dezaktywacji funkcji zapory sieciowe].

Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu
w trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware

Mechanizm ktéry wspiera powrét do ostatnich dziatajgcych wersji produktu oraz sygnatur
w przypadku wdrozenia wadliwej aktualizacji

Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan(konfigurowalne w politykach bezpieczenstwa)
Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security groups
Wymuszenie potgczenia szyfrowanego dla punktéow koricowych Windows oraz Linux do serwera
zarzgdzajgcego.

System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajgcg system ktéry pozwala
oszacowacd podatnosc srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny
by¢ przydzielane np. od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza
wieksze ryzyko. System ponadto musi posiadad:

e Funkcje ktéra pozwala wykrywac btedne konfiguracje oraz naprawiaé je lub ignorowac
z podziatem na typ btednej konfiguracji:

Ochrony przegladarki internetowej

Sie¢ i poswiadczenia

Btedna konfiguracja systemu operacyjnego
System ponadto musi okresla¢ nasilenie tych btednych konfiguracji w oparciu o punkty
procentowe.

e System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajgc przy tym
numer CVE tych luk.

e System ktéry pozwala na Sledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje
uzytkownik na punkcie koicowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie
dotyczy oraz jakie jest jego nasilenie.

e System pozwala na skanowanie punktéw koncowych pod katem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i luki
w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w procentach.

e System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie
jest ich nasilenie

Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitow z mozliwoscig wtgczenia lub wytaczenia kazdej z nich oraz dajgca mozliwosé dodania
wtasnych proceséw. Funkcja umozliwia rowniez:

o Mozliwo$¢ wymuszenia funkcji DEP systemu Windows

e Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)
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Ochrona przed atakami sieciowymi—Mechanizm obronny przed atakujgcymi prébujgcymi uzyskac
dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed
technikami takimi jak:
e Woczesny dostep
e Dostep do poswiadczen
e Wykrycie
e Crimeware

Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koncowym
oraz utworzenie kopii zapasowej plikdw a w przypadku ataku odzyskanie i przywrdcenie ich do
pierwotnej lokalizacji.

Formaty plikéw jakie moga by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw]|dcr|der|dgn|dll|dng|doc|docm |docx|dwg|dxf|dxg]|
eps|erf|exe|indd|ini|jpe|jpeg|jpg| mdf| mef|mrw|msg|msi|nef|nrw|odb|odc|odm|odp|ods]|
odt|orf|p12|p7b|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm | pptx|psd|pst|ptx|py]|r3d|raf|rtf
[rw2 | rwl|sr2|srf|srw|tsf|wb2|wpd|wps|x3f|xlk|xIs|xIsb | xIsm [ xIsx | xml|

Oprogramowanie daje mozliwos$¢ odzyskania plikéw na zadanie lub automatycznego
odzyskiwania.

Ochrona proaktywna oparta o maszynowe uczenie ktdra dziata w fazie poprzedzajgcej wykonanie,
ochrona ta musi wy wykrywad zagrozenia takie jak:
e Ukierunkowane ataki
e Podejrzane pliki i ruch w sieci
e Exploity
e Ransomware
e Grayware

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla
plikéw i oddzielne dla ruchu sieciowego.

Modut ochrony proaktywnej musi dziata¢ w trybach ktére administrator moze dowolnie zmieniac¢
na:
e Tolerancyjny
e Normalny
e Agresywny

Zintegrowany sandbox po stronie producenta ktdry pozwala na analize pliku
e Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie uzna go za
podejrzany lub recznie z poziomu konsoli przez administratora

o Mozliwos$é przestania archiwum zabezpieczonego hastem
e Mozliwos¢ przestania adresu URL
e W przypadku przestania wielu plikdw jednorazowo, mozliwosé detonacji prébek pojedynczo.
Whbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Wbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja lub przeniesienie
do kwarantanny

Wbudowany sandbox musi oferowac opcje wstepnego filtrowania zawartosci ktéra skanuje pliki,
argumenty wiersza polecen i adresy URL pod katem podejrzanego zachowania.

Wbudowany sandbox musi posiadac opcje ktéra pozwala na dodanie okreslonych rozszerzen do
wyjatkdw, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zostaé przestany do sandboxa to 1KB.
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VI.

Maszyny wirtualne

Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy
technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu)

Mozliwos¢ okreslenia jak dtugo maja byé przechowywane zdarzenia na stacji robocze;j.
Mozliwosc zabezpieczenia hastem klienta przed odinstalowaniem

Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security Servera.
Dla maszyn z systemem Linux mozliwos¢ wskazania katalogédw ktdre mogg byc¢ chronione
W czasie rzeczywistym.

Mozliwos¢ okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny do producenta.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

Mozliwos¢ wskazania do jakiego serwera ochrony maja sie faczy¢ klienci maszyn wirtualnych.

Stacje robocze i serwery Windows

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie".

Skanowanie "na zadanie" pojedynczych plikow lub katalogédw przy pomocy skrétu w menu
kontekstowym.

Skanowanie plikéw spakowanych i skompresowanych.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.

Oprogramowanie posiada mozliwos¢ zablokowania hastem odinstalowania programu.

Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej niz raz na godzine.
Oprogramowanie musi posiadaé¢ mozliwos¢ raportowania zdarzen informacyjnych.

Program musi posiada¢ mozliwos$¢ wtgczenia/wytgczenia powiadomien okreslonego rodzaju.
Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych nie zmienionych plikéw.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

Mozliwos¢ uruchomienia zadania skanowania z niskim priorytetem

Mozliwos¢ wykorzystania dodatkowej maszyny wirtualnej ktéra przejmie role silnika skanujgcego.
Mozliwos¢ okreslenia jak dtugo maja byé przechowywane zdarzenia na stacji roboczej.
Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem

Dla maszyn z systemem Linux mozliwos$¢é wskazania katalogéw ktdére moga by¢ chronione
W czasie rzeczywistym.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

Konsola zdalnej administracji

Rozwigzanie musi posiadac konsole administracyjna.
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Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i serwerdéw
plikowych Windows.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owg oraz zaporg
osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach
roboczych w sieci korporacyjnej z jednego serwera zarzadzajgcego.

Mozliwosc¢ integracji Domeny Active Directory w obu typach konsoli.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikdw skanowania skanera
na zgdanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej polityki).
Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji dotyczacych
stacji roboczej: adresdw IP, wersji systemu operacyjnego.

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.
Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli zarzadzajacej
lub z poziomu punktu koricowego po wtgczeniu odpowiedniej opcji w politykach bezpieczenstwa.
Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j.
Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportéw (wedtug ustalonego
harmonogramu) i wyeksportowanie go do formatu: pdf i csv.

Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do oséb
zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

Mozliwos¢ generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.

Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowej.

Mozliwos¢ dodania etykiety do stacji roboczej.

Mozliwosc¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
Mozliwos¢ przechowywania kwarantanny min. 180 dni.

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas
ma sie ta czynnos¢ odbywac.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy
technicznej swiadczonej za posrednictwem telefonu i poczty elektronicznej.

Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

Mozliwos¢ przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego
w zaleznosci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on
nalezy.

Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwos¢
okreslenia lokalizacji na podstawie

e Zakres adresow IP/IP

e Adres bramy

e Adres serwera WINS

e Adres serwera DNS

e Potaczenie DHCP sufiksow DNS

e Punkt koicowy moze rozwigzac hosta
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e Typsieci

o Nazwa hosta

Uwierzytelnienie dwusktadnikowe realizowane np. wylacznie przez aplikacje Google
Authenticator,

Mozliwos¢ utworzenia reguty ktdra bedzie usuwata punkty koncowe z konsoli zarzadzajacej jezeli
punkt koricowy nie potaczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala rowniez
na okreslenie wzoru nazw maszyn ktére automatycznie bedg usuwane oraz pozwala na okrslenie
godziny kiedy te maszyny bedg usuwane.

Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach konfiguracyjnych, komputery
fizyczne, Urzadzenia mobilne.

Serwer centralnej administracji musi posiadac funkcje przetgczenia sie miedzy widokiem maszyn
fizycznych i urzadzen mobilnych. Tak by wyswietlana byta jedynie wskazana grupa urzadzen
chronionych.

Tworzenie osobnych polityk dla fizycznych komputeréw, urzadzen mobilnych oraz maszyn
wirtualnych.

Mozliwos¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej
ochrony.

Mozliwos¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika domenowego.
Mozliwos¢ wygenerowania i pobrania logdéw ze stacji roboczej z poziomu konsoli zarzgdzajace;j.
Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub produkcyjnym.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

Mozliwos¢ wyswietlenia czy punkt koricowy jest serwerem czy stacjg robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koricowym system operacyjny
to Windows, Linux.

Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie koicowym.
Mozliwosc filtrowania punktéw koncowych, ktére byty online w ciggu ostatnich 24 godzin, 7 lub
30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux.

Oprogramowanie umozliwia ochrone konteneréw instalowang bezposrednio na hoscie kontenera
oferuje wglad w ztosliwg aktywnosé serwera Linux i kontenerdw w czasie rzeczywistym.

VII. EDR - Endpoint Detection and Response

Produkt zapewnia szczegétowe informacje o wykrytych incydentach, interaktywng mape incydentéw i
dziatania naprawcze.

Wspierane systemy operacyjne
e Systemy desktopowe
Windows 10
Windows 8.1
Windows 8
Windows 7 SP 1
e Systemy operacyjne dla serwerdw
Windows Server 2019
Windows Server 2016
Windows Server 2012
Windows Server 2008 R2
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2. Komponenty EDR
Gtéwne elementy:

Czujnik EDR, ktéry gromadzi i przetwarza dane w celu raportowania danych dotyczacych
punktu koficowego i zachowania aplikacji.

Security Analytics, komponent stuzgcy do interpretacji metadanych gromadzonych przez
czujnik EDR.

Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla urzadzen
z systemem Windows, aby rozszerzy¢ juz zainstalowang ochrone. Agent posiada tez ochrone
urzadzenia i ruchu sieciowego oraz filtr stron internetowych.

3.  Wykrywanie podejrzanej aktywnosci
Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywotywanie
incydentdw po wykryciu takiej aktywnosci.

Bazowanie na systemach bazujgcych na wskaznikach ataku MITRE i wiasnej inteligencji.
Zgtaszanie wszystkich naruszen jako incydent w module EDR.

4. Badanie incydentdéw i wizualizacja

Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktére pomagaja
filtrowaé, bada¢ i podejmowac dziatania dotyczgce wszystkich zdarzen bezpieczenstwa
wykrytych przez czujnik EDR w okreslonym przedziale czasu.
Produkt integruje sie z bazg wiedzy ATT & CK firmy MITRE i odpowiednio oznacza zdarzenia
bezpieczenstwa.
Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z okreslonymi
informacjami lub dziataniami z nastepujgcymi informacjami:
Karta Podsumowanie zawiera przeglagd wptywu zdarzenia i szczegdétowe informacje
o kazdym wezle zdarzenia.
Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w kolejnosci
chronologiczne;j.
Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych automatycznie
podejmowanych przez produkt w zwigzku z biezgcym zdarzeniem bezpieczenstwa.

5. Incydenty
Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w formie grafu
i linii zdarzen oraz daje mozliwos¢:

Filtrowania zdarzen

Blokowania proceséw

Dodawanie procesdw do czarnej listy

Dodawanie proceséw do biatej listy

Izolacja hosta

Aktualizacja oprogramowania firm trzecich na hoscie (wymagany add-on)
Przestanie pliku do Sandbox

Sprawdzenie informacji o pliku w Google

Sprawdzenie informacji o pliku w VirusTotal

Filtrowanie zdarzen odbywa sie na podstawie:

Ocena zagrozenia np. od 10 do 100 punktow
Data wykrycia

Status

ID

Nazwa punktu korncowego

Typ ataku
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Ransomware
Potencjalnie niechciana aplikacja
Malware
Exploit
Fileless
Password stealer
Downloader
Inne
Zdefiniowane przez uzytkownika
Wyszukiwanie zdarzen moze odbywac sie na podstawie:
Nazwa alertu
IP punktu koricowego
Hash MD5
Hash SHA256
Nazwa uzytkownika
Mozliwos¢ szybkiego podgladu otwartych incydentéw, najczestszych powiadomien, urzadzen
ktore majg najczesciej problem.
Mozliwos$¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
Mozliwos$¢ wyswietlenia zablokowanych hashy plikéw.
Mozliwo$¢ dodania wtasnych hashy MD5 oraz SHA256
Mozliwos¢ importu hashy z pliku CSV
Mozliwos¢ filtrowania dodanych hashy na podstawie:
Typu hashu
Wartosci hash
Zrédto dodania
Informacje o zrédle
Nazwa pliku
Firma ktdrej dotyczy wpis
Mozliwos¢ wyboru wpisow do wyswietlenia (np. 10, 20, 30, 50, 100) na jednej stronie.
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