Samodzielny Publiczny Zespdt Opieki Zdrowotnej w Sanoku
38-500 Sanok, ul. 800-lecia 26

tel./fax +48 13 46 56 100

e-mail: szpital@zozsanok.pl, strona : www.zozsanok.pl

NIP 687-16-40-438; REGON 370444345, KRS 0000059726
Dzial Zamowien Publicznych

tel. 13/4656290, email: zam.pub(@zozsanok.pl

CERTYFIKAT 202271

SPZOZ/SAN/ZP/284/2024 Sanok, 02.08.2024 r.

w postepowaniu prowadzonym w trybie zapytania ofertowego na przeprowadzenie audytu cyber-

bezpieczeristwa. SPZOZ/ZAP/473/2024

Odpowiedzi na pvtania

1. Prosze o informacje, czy musi by¢ koniecznie dwdéch audytoréw wiodgeyveh normy ISO 22301 oraz 27001 czy moze
by¢ to jedna osoba ?

Zamawiajacy wymaga minimum 2 audytoréw posiadajacych wymienione w zapytaniu uprawnienia zgodnie z
wymogiem Ustawy o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560 art. 15. 1 2).

2. lle w sumie organizacja posiada oddzialéw lub placowek zamiejscowych, ktore nalezy objgcé audvtem?

Pod glownym adresem znajduje si¢ kilka budynkéw, dwa kolejne pod innym adresami, wszystkie polaczone
$wiatlowodem.

3. Adresy utrzymywanych stron www.

www.zozsanok.pl, wyniki.zozsanok.pl

4. Liczba komorek organizacyjnych (dzialéw, departamentow, wydzialow, samodzielnych stanowisk).
14 oddzialéw, 6 zakladéw, ok. 30 poradni i pracowni, administracja

5. Liczba zatrudnionych osob (w tym pracownikow, zleceniobiorcow, itp.).

Ok. 900 zatrudnionych.

6. Informacje dotyvezgcee infrastruktury informatyeznej, na ktorej przetwarzane sq dane (liczba stacji roboczych,
serwerow, uslug chmurowych itp.)

Ok. 500 stacji roboczych, 25 serwerdow
7. Czy i kiedy powolano osobe odpowiedzialng za bezpieczenstwo informacji?
Specjaliste ds. Bezpieczenstwa Informacji powolano w dniu 02.09.2022 r.

8. Informacje na temat dokumentacji zwigzanej = bezpieczenistwem informacji (nazwy dokumentow oraz daty ich
ostatniej aktualizacyi).

SZBI-001 - Polityka Bezpieczenstwa Informacji - aktualizacja 15.05.2023

SZBI-001-01 - Deklaracja stosowania - aktualizacja 15.05.2023
SZBI-002 - Polityka zarzadzania podatno$ciami - aktualizacja 15.05.2023
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SZBI-002-01 - Harmonogram skanowania podatnosci - aktualizacja 15.05.2023
SZBI-002-02 - Rejestr podatnos$ci - aktualizacja 15.05.2023

SZBI-002-03 - Raport podatnosci - aktualizacja 15.05.2023

SZBI-003 - Polityka ciaglosci dzialania - aktualizacja 15.05.2023

SZBI-003-01 - Plan cigglo$ci dzialania - aktualizacja 15.05.2023

SZBI-004 - Polityka bezpieczenstwa fizycznego i $rodowiskowego - aktualizacja 15.05.2023
SZBI-004-01 - Rejestr gosci - aktualizacja 15.05.2023

SZBI-005 - Procedura zarzadzania incydentami - aktualizacja 08.08.2022

SZBI-005-01 - Rejestr incydentow

SZBI-006 - Procedura zarzadzania ryzykiem - aktualizacja 08.08.2022

SZBI-006-01 - Klasyfikacja zasobow

SZBI-006-02 - Klasyfikacja zagrozen

SZBI-006-03 - Analiza Ryzyka - aktualizacja 13.01.2023

SZBI-006-04 - Plan postepowania z ryzykiem

SZBI-007 - Polityka Audytu Wewnetrznego — aktualizacja 15.05.2023

SZBI-007-01 - Harmonogram audytéw - aktualizacja 15.05.2023

SZBI-007-02 - Raport z audytu wewnetrznego — aktualizacja 15.05.2023

SZBI-007-03 - Lista kontrolna audytu wewnetrznego - aktualizacja 15.05.2023

SZBI-008 - Instrukeja Zarzadzania Systemem Informatycznym - aktualizacja 15.05.2023
SZBI-008-01 - Wniosek o nadanie lub odebranie uprawnien - aktualizacja 01.04.2024
SZBI-008-02 - Ewidencja os6b uprawnionych - aktualizacja 15.05.2023

SZBI-008-03 - Harmonogram tworzenia Kopii zapasowych - aktualizacja 01.01.2024
SZBI-009 - Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi - aktualizacja 15.05.2023
SZBI-009-01 - Ankieta oceny dostawcy - aktualizacja 15.05.2023

9. Czy w organizacji wdrozono norme 1SO 9001 lub ISO 27001 bgd? inng?
Wdrozono iso 27001 — bez certyfikacji.

Pytania do przeprowadzenia testow penetracyjnych:

Audvt bezpieczenstwa infrastruktury:

10. Jakie sq oczekiwania Zamawiajgcego odnosnie do ilosci systeméw, ktére powinny zostaé poddane analizie w
ramach audytu bezpieczenstwa?

Zapora sieciowa, system kopii zapasowej, sie¢ wewnetrzna — serwerowa, SIEM/SOAR.

11. Jaki ma byé zakres testow penetracyjnych infrastruktury? (np. czy w ramach testow ma zostaé zweryfikowana sieé
serwerowa, czy réwniez cze$¢ przeznaczona dla uzytkownikow?)

Sie¢ wewnetrzna — serwerowa.

12. Jaka jest calo$ciowa ilos¢ adreséw IP podlegajgca audytowi bezpieczenstwa?
Wszystkie hosty, od 800-900 adreséw.

13. lle Zamawiajgcy posiada lqcznie systemow i aplikacji, ktére bedg podlegaé audytowi?
Zapora sieciowa, system Kopii zapasowej, sie¢ wewnetrzna — serwerowa, SIEM/SOAR.

14. W oparciu o jakie technologie funkcjonuje infrastruktura systemu (systemy operacyjne, bazy danych, aplikacje,
moduly komunikacji)?

Ze wzgledow bezpieczefistwa Zamawiajacy udzieli powyzszej informacji wylonionemu Wykonawey przedmiotu
zamoOwienia.

15. lle jest podsieci?

9 VLAN
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16. Ile jest aktywnych host'ow w podsieciach?

Ok. 950 hostéw

17. Czy dostep jest z Internetu czy r_l;fko przez VPN?

Dostep z zewnqtrz realizowany jest zaréwno z wykorzystaniem VPN oraz z sieci Internet.
18. Jakie adresy dostegpne sq z Internetu? lle jest takich adreséw IP?

3 adresy IP dostepne z sieci Internet.

19. lle Zamawiajgcy posiada lokalizacji?

Pod glownym adresem znajduje si¢ kilka budynkow, dwa kolejne pod innym adresami, wszystkie polaczone
swiatlowodem.

20. Czy Zamawiajgcy ma wdrozong ustuge katalogowq Active Directory lub inng?
Tak.

21. Czy Zamawiajgcy ma wdrozZony proces zarzqdzania podatnosciami oparty o zautomatyzowane narzedzia (np.
Nessus, Nexpose, Qualys lub inne)?

Zamawiajacy ma wdrozony proces zarzadzania podatno$ciami oparty o zautomatyzowane narzedzia,

22. Kiedy powinien rozpoczqcé si¢ audyt bezpieczenstwa?

Moina rozpoczaé prace bezposrednio po podpisaniu umowy.

23. Czy w zakresie audytu powinien znajdowac sie rowniez przeprowadzenie retestu zidentyfikowanych podatnosci?
Tak.

24. Na kiedy najpozniej powinien zostac dostarczony raport i w jakim/jakich jezykach?

Raporty w jezyku polskim (papierowo i elektronicznie), terminy podane s3 w umowie.

25. Czy audyt moze by¢ wykonywany zdalnie?

Wymaga si¢ aby audyt zostal przeprowadzony w siedzibie Zamawiajacego. Zmieniono zapisy umowy.

Audvt Wifi:

26. Jaka jest szacowana ilos¢ urzqdzen sieciowych bedgcych w zakresie przegladu konfiguracji (w podziale na
urzgdzenia typu Access Point, Network Controller, IPS, Firewall)?

Sie¢ wifi nie podlega audytowi.

27. W oparciu o jakie rozwigzania zbudowana jest sie¢ bezprzewodowa (producent, typ, wersja)?
Sieé¢ wifi nie podlega audytowi.

28. Czy istnieje dokumentacja dotyczgca budowy sieci bezprzewodowych?

Sie¢ wifi nie podlega audytowi.

29. W ilu lokalizacjach majq zostaé przeprowadzone testy sieci WiFi? Jaki jest rozmiar tych lokalizacji (liczba pigter)?
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Sie¢ wifi nie podlega audytowi.

30. Czy bedzie istniala mozliwos¢ przekazania materialow do analizy (konfiguracji) na stacje robocze audytora, czy tez
prace bedg musialy byé realizowane w Panstwa siedzibie?

Wymaga si¢ aby audyt zostal przeprowadzony w siedzibie Zamawiajacego. Zmieniono zapisy umowy.
31. lle sieci nalezgcych do Panstwa ma zostac poddanych badaniu? Jakie to sieci (np. firmowa, dla gosci)?
Sie¢ wifi nie podlega audytowi.

32. Czy prace majq objqg¢ zakresem analizy wylgcznie sieci WiFi, czy tez komunikacja dzialajgca w obszarze calego
widma bezprzewodowego w siedzibie?

Sieé¢ wifi nie podlega audytowi.

33. Czy w ramach prac ma zosta¢ przeprowadzona analiza istniejgcego Srodowiska bezprzewodowego pod kgtem
istnienia nieautoryzowanych Access Point-ow?

Sie¢ wifi nie podlega audytowi.

34. Czy testy sieci WiFi majq obejmowaé swoim zakresem rowniez przeglad konfiguracji wybranych elementow
infrastruktury wspierajqcej? Jezeli tak, to jakie i ile konfiguracji jest w zakresie prac?

Sie¢ wifi nie podlega audytowi.
35. Czy w zakresie analizy jest rowniez weryfikacja sieci, do kiérych lqczq sie pracownicy firmy?
Sie¢ wifi nie podlega audytowi.

36. Czy w ramach prac majq zosta¢ przeprowadzona proby atakéw na uzytkownikow Panstwa organizacji poprzez
stworzenie nieautoryzowanej sieci bezprzewodowej i analize ruchu w sieci?

Sie¢ wifi nie podlega audytowi.
37. Czy w zakresie prac znajduje sig¢ réwniez identyfikacja realizowanych atakéw na Panstwa sieci bezprzewodowe?
Sie¢ wifi nie podlega audytowi.

Testv penetracvine aplikacji:

38. Czy do wykonania bedzie black/grey/white — box. Czy otrzymamy dostep do zalogowania sie do web/mobile
aplikacji?

Metodyka: grey box, maksymalnie do 5 aplikacji wybranych po wykonaniu skanu wspélnie z Zamawiajacym.
a) lle i jakie aplikacje majq zostaé przetestowane?

Maksymalnie do 5 aplikacji wybranych po wykonaniu skanu wspélnie z Zamawiajacym.

b) llosé systemow

Maksymalnie do 5 aplikacji wybranych po wykonaniu skanu wspélnie z Zamawiajacym.

¢) Nazwy i wersje poszczegolnych komponentow (front ‘end / backend / bazy danych)

Ze wzgledow bezpieczenstwa Zamawiajacy udzieli powyzszej informacji wylonionemu Wykonawey przedmiotu
zamowienia.

d) Lokalizacja portali (wewnetrzne / zewnetrzne)
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Wszelkie aplikacje poddane audytowi dzialaja na serwerach Zamawiajacego
39. Jaka jest szacowana wielkosé webaplikacji/portali? — ponizej pytania per aplikacja:

Ze wzgledow bezpieczenstwa Zamawiajacy udzieli powyzszej informacji wylonionemu Wykonawcy przedmiotu
zamodwienia.

a) Czy aplikacja posiada tryb rejestracyi, logowania i tworzenia profili?

b) Czy aplikacja wymaga rejestracji uzytkownikéw?

¢) Czy uzytkownicy posiadajgey te samq role majg dostep do tego samego zestawu danyeh?

d) Prosimy o wskazanie krétkiego opisu kazdej roli uzytkownika zaimplementowanej w aplikacji.

e) Czy aplikacja posiada funkcje zalqczania plikow na serwer? Jesli tak, ile jest miejsc w aplikacji, ktére pozwalajg na
zalgczanie plikow?

p) Jakie dane bedg przetwarzane przez aplikacje?

g) lle podstron zawierac bedzie aplikacja?

h) He formularzy zawierac bedzie aplikacja?

i) lle jest poziomow uzytkownikow? (administrator, uzvtkownik uprzywilejowany, normalny uzytkownik, inne)

J) Czy systemy sq chronione przez FW warstwy 7-mej (WAF)?

Ze wzgledow bezpieczenstwa Zamawiajacy udzieli powyzszej informacji wylonionemu Wykonawcey przedmiotu
zamoéwienia.

k) Czy sq wykorzystywane rozwigzania chmurowe (ze szczegolnym wwzglednieniem rozwigzar PaaS)?
Zakres prac nie bedzie obejmowaé rozwigzan chmurowych.
l) Kiedy powinny rozpoczgé sig testy penetracyjne?
Mozna rozpoczaé prace bezposrednio po podpisaniu umowy.
m) Na kiedy najpézniej powinien zostac dostarczony raport i w jakim/jakich jezyvkach?
W jezyku polskim do konca wrzes$nia 2024 roku.
n) W jakich godzinach mogq byé wykonywane testy penetracyjne?
W godz. 7.30 do 14.30.
Z powazaniem

KTOR

w Sanoku

ot MBA
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