ZAPYTANIE OFERTOWE
na przeprowadzenie audytu cyberbezpieczeristwa
DNIA:29.07.2024r. NR: SPZOZ/ZAP/473/2024

Samodzielny Publiczny Zespdél Opieki Publicznej w Sanoku 38-500 Sanok, ul. 800-lecia 26,
zwanym dalej , Szpitalem” zaprasza do zlozenia oferty na:

I. Przedmiot zaméwienia

1. Przedmiotem zamodwienia jest wykonanie ustug obejmujacych:

1) przeprowadzenie u Zamawiajacego audytu cyberbezpieczenstwa, zgodnosci prawnej
i operacyjnej w obszarze wymagan cyberbezpieczenstwa w kontekscie spelnienia
wymagan stawianych w szczegdlnosci przez dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14.12.2022 (dalej NIS2, Dyrektywa) oraz ustawe z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa,

2) przeprowadzenie u Zamawiajacego audytu — technicznych testoéw bezpieczenstwa

a) skanowania podatnosci,

b) weryfikacji podstawowych wektoréw ataku typu ransomware,

3) sporzadzenie raportéw po przeprowadzeniu audytu (w formie papierowej oraz cyfrowej).
Whnioski zawarte w raportach, w zaleznosci od dokonanej oceny, powinny obejmowac
zalecenia dotyczace mozliwych dziatan korygujacych, naprawczych lub doskonalacych.

2. Wykonawca wykona ustugi stanowiace przedmiot umowy, w tym wydania sporzadzonej w
zwiazku z  audytem  dokumentacji =~ w nieprzekraczalnym = terminie do dnia
30.09.2024 1.

3. Wykonawca do realizacji uslug stanowiacych przedmiot umowy zapewni odpowiednio
wykwalifikowany personel, posiadajacy kwalifikacje wymagane obowiazujacymi przepisami
dotyczacymi przedmiotu umowy, w tym co najmniej:

1) dwoch audytoréw wiodacych normy ISO 22301 oraz 27001 (obie normy).

2) jednego specjaliste z zakresu weryfikacji technicznych podatnosci — certyfikat CEH lub
OsCp.7.

Termin realizacji zamdOwienia:
Termin realizacji do dnia 30.09.2024 r.

Miejsce i termin zlozenia oferty:
Sekretariat Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku

38-500 Sanok, ul. 800-lecia 26

Termin ztozenia oferty: do dnia 07.08.2024 r. do godz. 10:00.

Termin otwarcia ofert: 07.08.2024 r. o godz. 10:15 w Dziale Zaméwien Publicznych
Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku 38-500 Sanok,
ul. 800-lecia 26, pok. nr 11.

Warunki platnosci: do 30 dni liczac od dnia otrzymania prawidlowej faktury VAT.
Kryterium wyboru najkorzystniejszej oferty: najnizsza cena (waga kryterium — 100% cena)

Osoby upowaznione do kontaktu z wykonawcami:
w sprawach merytorycznych — Lukasz Wegrzyniak, tel. 013 46 56 181
w sprawach formalnych(proceduralnych) — Krystian Skoczynski, tel. 013 46 56 290

Termin zwiazania oferta (waznos¢ oferty) wynosi: do 30 dni od dnia otwarcia ofert.




Sposob zlozenia oferty:

Oferte nalezy sporzadzi¢ w jezyku polskim w formie pisemnej zwyklej i ztozy¢ w Sekretariacie
Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku 38-500 Sanok, ul. 800-lecia
26.

Minimalna tres¢ oferty:
Zalecany wzor oferty zawiera zalacznik nr 1 do niniejszego zapytania ofertowego, przy czym

w razie skladania oferty na wlasnym wzorcu nalezy w niej uwzglednic, co najmniej:
Identyfikacja:
1.nazwa WyKONawCy ...y
2. adres siedziby ........ .o
5.0r 1-ku bankowego ... ,
0. TR/ FAX ettt ettt ettt e e s raaeeeas ,
7. osoba upowazniona do kontaktOw.............ccceeeeviiiiinninniiccininnn, ,
Cena:
Oferuje wykonanie przedmiotu zaméwienia za:
Cena oferty (faczna cena za calo$¢ przedmiotu zamowienia w okresie obowiazywania umowy)

NETTO - oo PLN,
(stawka .....coeuneen VAT)
BRUTTO - ..o PLN,

STOWINIE = WATEOSE THETEO et e e e et e e e e et eeseeeeeseeseeeeeesaeeeseeseeeeaneneeseanee
STOWNIE = WATEOSE DITUEEO . c.evieiieeeiee ettt ettt e e et e e e e esaeeessaaeessssavessaseessssanaes

Oswiadczenia dodatkowe:

1. Oswiadczam, ze zapoznatem si¢ z opisem przedmiotu zamowienia i nie wnosze do niego
zastrzezen.

2. Potwierdzam termin realizacji zamoéwienia do dnia 30.09.2024 r.

3. Wyrazam zgode na warunki ptatnosci okreslone w zapytaniu ofertowym.

4. Oferuje okres niezmiennosci ceny przez okres obowiazywania umowy.
5. Okres zwigzania ofertg 30 dni.

Oferta winna by¢ podpisana przez osobeg/ osoby uprawnione do reprezentacji podmiotu
(w zataczeniu KRS/ EDG lub / oraz pelnomocnictwo)

Zatgczniki:
Zatgcznik nr 1 — Wzor oferty (formularz ofertowy)

Zatgczniki nr 2 — wzdr umowy



