Zatacznik nr 2 do SPZOZ/ZAP/474/2024

WZOR UMOWY
611V [@AVAVZAND || R
zawartawdniu ..................e..el. roku................. w Sanoku pomiedzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia
26, 38-500 Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych
1 Zawodowych, Fundacji oraz Samodzielnych Publicznych zaktadow Opieki Zdrowotnej
prowadzonego przez Sad Rejonowy w Rzeszowie XII Wydzial Gospodarczy — Krajowego
Rejestru  Sadowego pod numerem KRS: 0000059726, NIP: 6871640438, REGON
3704444345,

reprezentowanym przez Dyrektora SP ZOZ w Sanoku — Grzegorza Panek MBA,

zwanym dalej Zamawiajacym lub SP ZOZ w Sanoku,

FEPrEZENTOWANYIM PIZEZ ...vvevierierieiestesteeteeteeseeseestessestessesteaseaseessessessessessessesseasaeseesseseaeseesreensenees
zwanym dalej Wykonawca,
tacznie zwanych Stronami, a z osobna Strona.

Niniejsza umowa zostata zawarta na podstawie Regulaminu udzielania zamowien publicznych
w SPZOZ w Sanoku — Czesci 1V, wobec nieprzekroczenia progu kwotowego, okreslonego w
art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (tekst jedn.
Dz. U.z 2023 r. poz. 1605 z pozn. zm.).

§1

Przedmiot umowy

Zamawiajacy jako operator ustugi kluczowej zleca, a Wykonawca - w zakresie prowadzonej
przez siebie dziatalnosci gospodarczej, przyjmuje do realizacji swiadczenie ustug wsparcia
eksperckiego z zakresu cyberbezpieczenstwa, obejmujgce w szczegdlnosci:

1) wsparcie w utrzymaniu wdrozonego u Zamawiajacego Systemu Zarzadzania CiagloScia
Dziatania oraz Systemu Zarzadzania Bezpieczenstwem Informacji, w tym aktualizacji
dokumentacji zwigzanej z tymi systemami;

2) wsparcie Zamawiajagcego W zakresie m.in. udzielania informacji oraz odpowiedzi na
pytania pracownikow w zakresie bezpieczenstwa informacji w formie kontaktu
mailowego, telefonicznego lub na miejscu w siedzibie Zamawiajgcego podczas wizyty
kontrolnej lub roboczej;

3) opiniowanie wdrazanych zabezpieczen (technicznych i organizacyjnych) pod katem
zgodnoS$ci z obowigzujacymi przepisami prawa;

4) podejmowanie lub proponowanie Zamawiajagcemu dziatan w zakresie zgloszen
naruszenia przepisow;



5) wyznaczenie przez Wykonawce osoby odpowiedzialnej za utrzymywanie w imieniu
Zamawiajacego kontaktoéw z podmiotami krajowego systemu cyberbezpieczenstwa oraz
zgloszenie do CSIRT NASK jej danych kontaktowych;

6) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatno$ciach na incydenty
systemu informacyjnego i przekazywanie ich Zamawiajacemu,

7) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem;

8) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajacych ciagle
I niezaklocone $Swiadczenie ustugi kluczowej oraz zapewniajacych  poufnosc,
integralnos$¢, dostepnos¢ 1 autentycznos¢ informacii;

9) proponowanie Zamawiajagcemu $rodkéw zapobiegajacych i ograniczajacych wplyw
incydentow na bezpieczenstwo systemu informacyjnego wykorzystywanego do
$wiadczenia ushugi kluczowej;

10) zapewnienie wsparcia w obstudze incydentu, jego klasyfikacje i usuniecie podatnosci, jak
réwniez niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa,

11) zglaszanie incydentdow powaznych niezwlocznie do wiasciwego CSIRT, wspotdziatanie
podczas obstugi incydentu powaznego 1 krytycznego z wlasciwym CSIRT z
przekazaniem niezbednych dane, w tym danych osobowych;

12) opiniowanie uméw dotyczacych bezpieczenstwa na potrzeby Zamawiajacego oraz
zapewnienie biezacego nadzoru nad zawieraniem umow;

13) opiniowanie zmian technicznych (np. zabezpieczenia, nowe systemy informatyczne) pod
katem zgodno$ci z przepisami,

14) przeprowadzenie w siedzibie Zamawiajacego cyklu szkolen (minimum 6 szkolen x 1
godz. z mozliwos$cig roztozenia na 2 dni) dla personelu w zakresie cyberbezpieczenstwa
(w zakresie ustalonym w porozumieniu z Zamawiajgcym) Oraz pomoc w opracowaniu
szkolen w formie e-learningowej (udostepnienie platformy e-learningowej).

§2

Obowiazki i odpowiedzialnosé¢ \Wykonawcy

1. Wykonawca zobowiazuje si¢ §wiadczy¢ ustugi stanowigce przedmiot umowy z nalezyta
starannoscig, przy zachowaniu zasad wspolczesnej wiedzy technicznej, jak
réwniez obowigzujacych przepisOw prawa oraz norm.

2. Wykonawca o$wiadcza, iz posiada wiedze, doswiadczenie, w tym wykwalifikowany
personel oraz urzadzenia i narzedzia informatyczne niezbedne do prawidlowej realizacji
umowy.

3. Wykonawca zostat poinformowany, iz przedmiotowe uslugi maja by¢ $wiadczone
w funkcjonujacym szpitalu w zwigzku z czym zobowigzuje si¢ zorganizowaé prace w
taki sposob, aby zminimalizowa¢ wplyw na ciaglos¢ funkcjonowania dziatalnosci
systemow informatycznych Zamawiajacego.

4. Czynno$ci zwigzane z realizacja przedmiotu umowy w imieniu Wykonawcy wykonywat
bedzie zespol posiadajagcy kompetencje z zakresu utrzymywanego systemu oraz w
zakresie zarzadzania podatnos$ciami i incydentami, a w szczegdlnosci:

1) ISO 22301 (Wiodacy),
2) ISO 27001 (Wiodacy),
3) OSCP lub CEH.

5. W nawigzaniu do ust. 4 Wykonawca powoluje zespdt do realizacji niniejszej osoby

w osobach:



10.

=

Wykonawca bedzie miat prawo wstepu do pomieszczen siedziby Zamawiajgcego oraz do
wgladu do wszelkich dokumentéw, informacji i danych oraz do innych materiatow
zwigzanych z funkcjonowaniem organizacji, w tym takze do no$nikow elektronicznych,
przy zachowaniu przepiséw o tajemnicy ustawowo chronione;.

Wykonawca oswiadcza, ze podczas przeprowadzonych prac nie zmieni konfiguracji
infrastruktury sprzgtowej wykorzystywanej przez Zamawiajacego, a wszelkie zmiany
w systemie informatycznym beda musialy zosta¢ uprzednio zatwierdzone przez
Zamawiajacego.

Analiza dokonywana w systemach informatycznych bedzie prowadzona po zalogowaniu
si¢ na wyznaczone konto administratora systemu informatycznego lub inne konto
wyznaczone przez Zamawiajgcego na urzadzenia brzegowe. Zamawiajacy nie bedzie
udostgpnial haset Wykonawcy.

Wykonawca po zakonczeniu realizacji umowy zwroci Zamawiajagcemu wszelkie
dokumenty, ktore zostaty mu udostgpnione w zwigzku z przeprowadzonymi pracami.
Wykonawca ponosi odpowiedzialno$¢ za zawinione dziatanie lub zaniechanie os6b
wyznaczonych przez Niego do realizacji umowy — niezaleznie od podstawy ich
zatrudnienia, w szczego6lnosci jezeli w wyniku ich dziatan lub realizacji ich polecen przez
pracownikow Zamawiajacego dojdzie do awarii sprzgtu komputerowego lub
oprogramowania Zamawiajacego.

§3

Obowiazki i odpowiedzialno$¢ Zamawiajacego

Zamawiajacy Wyznacza nastepujace osoby do wspolpracy przy realizacji niniejszej
umowy:

Zmiana oséb okreslonych w ust. 1 lub ich danych kontaktowych nie stanowi zmiany
umowy i dla swej skutecznosci wymaga jedynie powiadomienia Wykonawcy w formie
pisemnej, elektronicznej (zgodnie z art. 78' Kodeksu cywilnego) lub w formie
dokumentowej, za posrednictwem poczty elektronicznej na wskazany przez Wykonawce
adres email.

Zamawiajacy zobowiazuje si¢ do zapewnienia dostgpu przedstawicielom Wykonawcy do
zasobow SP ZOZ w Sanoku, w tym dokumentéow, danych umoéw, urzadzen oraz
systemow informatycznych i pomieszczen niezbednych do realizacji umowy.
Zamawiajacy udostgpni Wykonawcy niezbedna infrastrukture w celu realizacji prac
okreslonych w § 1 umowy.

Zamawiajacy zobowigzuje si¢ poinformowa¢ Wykonawce 0 wszelkich zdarzeniach
dotyczacych cyberbezpieczenstwa (incydenty, zmiany w infrastrukturze) ktéore moga
mie¢ wpltyw na realizacj¢ umowy.

§4

Termin i miejsce wykonania

Niniejsza umowa jest zawarta na czas okreslony roku tj. od 01.10.2024 r. do 30.09.2025r.

Umowa moze ulec rozwigzaniu:

1) za porozumieniem Stron — w kazdym czasie,

2) za zlozeniem przez ktorgkolwiek ze Stron o$wiadczenia o rozwigzaniu umowy
z zachowaniem 2-miesi¢cznego okresu wypowiedzenia, liczonego poczawszy od dnia
dorgczenia o§wiadczenia drugiej Stronie,



3) za zlozeniem przez ktorgkolwiek ze Stron o$wiadczenia o natychmiastowym
rozwigzaniu umowy, bez zachowania okresu wypowiedzenia, liczac od dnia
doreczenia o$wiadczenia drugiej Stronie, w nast¢pujacych przypadkach:

a) przez Zamawiajgcego — z powodu niewykonywania lub nienalezytego
wykonywania umowy, po uprzednim bezskutecznym wezwaniu Wykonawcy do
podjecia wykonywania umowy lub jej prawidtowe]j realizacji z wyznaczeniem
terminu,

b) przez Wykonawce — z powodu zalegto$ci w platno$ci wynagrodzenia za dwa pelne
miesigce, po uprzednim bezskutecznym wezwaniu Zamawiajacego do zapflaty
Z wyznaczeniem terminu.

§5

Ochrona danych osobowych

Strony zgodnie potwierdzaja, iz beda przestrzega¢ obowiazujacych przepisow w zakresie
ochrony danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych, dalej
jako ,,RODO”), w odniesieniu do wszystkich danych osobowych udostgpnionych w
ramach realizacji niniejszej umowy.

Strony zgodnie potwierdzaja, ze dane osobowe o0sOb fizycznych reprezentujacych,
upowaznionych przez nich do okre§lonych czynno$ci w zwigzku z wykonywaniem
niniejszej umowy albo oso6b kontaktowych zwigzanych z wykonywaniem niniejszej
umowy beda przetwarzaly jako dane niezbedne do celéw wynikajacych z ich prawnie
uzasadnionych interesow jako administratoréw, zwigzanych z odpowiednim
wykonywaniem niniejszej umowy oraz ze sg upowaznione do udostepnienia tych danych
drugiej Stronie umowy w oparciu o stosowng przestank¢ wynikajaca z RODO.

Strony zobowigzane sg do poinformowania oséb, o ktéorych mowa w ust. 2, o tym ze
druga Strona niniejszej umowy bedzie administratorem ich danych osobowych i1 bedzie te
dane przetwarza¢ w celach o ktorych mowa w ust. 2 powyzej, tak aby druga Strona
mogla powotac¢ si¢ na art. 14 ust. 5 lit. a) RODO.

Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych w imieniu
Zamawiajacego, na zasadach okreslonych w umowie powierzenia przetwarzania danych
osobowych, stanowigcej zalacznik Nr 1 do niniejszej umowy oraz we wlasciwych
przepisach regulujacych przetwarzanie danych osobowych, w szczegdlnosci w RODO.
Informacja Zamawiajagcego dotyczaca przetwarzania danych osobowych w zwigzku
Z realizacja niniejszej umowy stanowi zatagcznik Nr 2 do umowy.

Wykonawca zapewnia, iz dostep do danych osobowych przetwarzanych w celu realizacji
przedmiotu umowy bgda posiadaé tylko osoby, ktorym Zamawiajacy nadat upowaznienie
do przetwarzania danych.

Zamawiajagcy wyda osobom wskazanym przez Wykonawce w § 2 ust. 5 umowy,
upowaznienia do przetwarzania danych osobowych na podstawie przedstawionych
upowaznien do przeprowadzenia czynno$ci wdrozeniowych.

§6

Wynagrodzenie

Wartos¢ przedmiotu umowy WYNOST  evveiiiiiiieannennn, 7k netto
(ceeee ztotych .../100) + VAT w stawce .....%, tj.



~

Za nalezyte wykonanie pelnego zakresu przedmiotu umowy okreslonego w § 1 umowy,
ustala si¢ wynagrodzenie W rozliczeniu obejmujagcym miesigc kalendarzowy w kwaocie
netto: ................. (STOWNIE: .ot ztotych netto) plus
podatek VAT w stawce obowigzujacej w dniu wystawienia faktury.

W przypadku realizacji przedmiotu umowy przez niepelny miesigc kalendarzowy,
wynagrodzenie, o ktérym mowa w ust. 2, okresla si¢ proporcjonalnie do liczby dni
swiadczenia przez Wykonawce ustug w danym miesigcu.

Faktura wystawiona przez Wykonawce platna bedzie w terminie 30 dni od daty
otrzymania faktury przez Zamawiajacego, w formie przelewu na rachunek bankowy
WYKONAWCY: ..o

Wynagrodzenie, o ktorym mowa w ust. 2 obejmuje wszelkie koszty i roszczenia
Wykonawcy zwigzane z realizacja niniejszej Umowy.

Zamawiajacy oswiadcza, ze jest platnikiem VAT i upowaznia Wykonawce do
wystawienia faktury VAT bez jego podpisu.

Datg zaptaty jest data obcigzenia rachunku bankowego Zamawiajacego.

Przeniesienie bez pisemnej zgody Zamawiajacego wierzytelnosci pieni¢znych
zwigzanych z realizacja niniejszej umowy na rzecz osob trzecich, jak réwniez dokonanie
jakichkolwiek innych czynnos$ci w wyniku, ktérych dosztoby do zmiany Stron umowy
jest bezskuteczne.

Wykonawca o$wiadcza ze jest mu znany stan majatkowy Zamawiajagcego w rozumieniu
art. 490 § 2 Kodeksu cywilnego.

§7

Poufnos$¢ i zabezpieczenie danych

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji
otrzymanych posrednio lub bezposrednio w trakcie trwania prac i po ich zakonczeniu, o
ile informacje te nie stanowig danych ogélnodostepnych.

Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw osob trzecich, w tym za
ujawnienie informacji, jakie zostaty ujawnione w trakcie przeprowadzonych prac.
Wykonawca zobowigzany jest do zachowania tajemnicy obejmujacej szczegbdly
realizowanego wdrozenia systemu bezpieczenstwa i nieudostepniania jego wynikow
osobom do tego nieuprawnionym.

Zobowiazanie do zachowania poufnos$ci obowigzuje w czasie trwania umowy, jak 1 po jej
wygasnigciu przez czas nieokreslony.

Zobowiazanie do zachowania poufnosci okre§lone powyzej nie narusza obowigzku
zadnej ze stron do dostarczania informacji uprawnionym do tego podmiotom na
podstawie obowigzujacych przepisoOw prawa, jak rOwniez nie narusza uprawnien Stron do
podawania do publicznej wiadomosci ogolnych informacji o ich dziatalnosci.

§8

Prawa autorskie

Wykonawca o$wiadcza i gwarantuje, ze korzystanie przez Zamawiajacego z utworow
wytworzonych w ramach wykonywania przedmiotu umowy oraz korzystanie z nich przez
inne osoby zgodnie z umowa, nie beda narusza¢ praw wilasnosci intelektualnej osob
trzecich, w tym praw autorskich, patentow, ani praw do baz danych.

Wykonawca, w ramach wynagrodzenia okreslonego w § 6 ust. 2 umowy, przenosi na
Zamawiajacego autorskie prawa majatkowe do wszelkiej dokumentacji wytworzonej



przez Wykonawce w zwigzku z realizacja niniejszej umowy, na nast¢pujacych polach

eksploatacji:

1) w zakresie utrwalania na jakimkolwiek no$niku, niezaleznie od standardu i formatu
oraz zwielokrotniania dokumentacji — wytwarzanie okre$long technikg egzemplarzy
dokumentacji, w tym technika drukarska, reprograficzng, zapisu magnetycznego oraz
technika cyfrowa,

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktorych dokumentacje
utrwalono — wprowadzanie do obrotu, uzyczenic lub najem oryginatu albo
egzemplarzy,

3) wykorzystywania dokumentacji lub jej dowolnych czesci,

4) obrot oryginalem albo egzemplarzami, na ktorych dokumentacj¢ utrwalono —
wprowadzanie do obrotu przy uzyciu Internetu i innych technik przekazu danych,
wykorzystujacych sieci telekomunikacyjne, informatyczne 1 bezprzewodowe,
uzyczenie lub najem oryginatu albo egzemplarzy,

5) wprowadzanie do pamigci komputera i do sieci multimedialnej, w tym do Internetu,

6) sporzadzanie wersji obcoj¢zycznych,

7) laczenie fragmentow z innymi utworami,

8) dowolnego przetwarzania dokumentacji, w tym na adaptacje, modyfikacje
dokumentacji, aktualizacje dokumentacji, wykorzystywanie dokumentacji jako
podstawe lub material wyjSciowy do tworzenia innych utworéw w rozumieniu
przepisOw ustawy o prawie autorskim i prawach pokrewnych.

Wykonawca przenosi na Zamawiajgcego prawo zezwalania na wykonywanie zaleznego

prawa autorskiego do przedmiotu umowy.

Przeniesienie autorskich praw majatkowych do wytworzonej dokumentacji nastapi

z chwilg podpisania przez Strony protokotu odbioru przedmiotu umowy (bez zastrzezen).

Przeniesienie autorskich praw majatkowych i prawa zezwalania na wykonywanie

zaleznego prawa autorskiego na mocy niniejszej umowy dokonuje si¢ na czas

nieokre§lony oraz w sposob nieograniczony, co do miejsca, bez dodatkowego
wynagrodzenia.
§9

Kary umowne

Wykonawca zaplaci Zamawiajagcemu kary umowne w nastepujacych przypadkach

i wysokosciach:

1) w przypadku stwierdzenia niewykonania lub nienalezytego wykonania prac objetych
przedmiotem umowy - w wysokosci 0,8% wartosci przedmiotu umowy netto za kazdy
stwierdzony przypadek;

2) za rozwigzanie niniejszej umowy w trybie natychmiastowym z przyczyn lezacych po
stronie Wykonawcy — w wysokosci 10% warto$ci przedmiotu umowy netto.

W  przypadku zaistnienia okolicznosci uzasadniajacych zaptate kar umownych,

Wykonawca zobowigzany jest do ich zaptacenia w terminie do 14 dni od daty otrzymania

pisemnego wezwania od Zamawiajacego.

W przypadku naliczenia kar umownych Wykonawca wyraza zgod¢ na ich potracenie

Z przystugujacego mu wynagrodzenia miesi¢cznego.

Za szkody ktorych warto$§¢ przekracza wysoko$s¢ kar umownych (w zakresie

odszkodowania uzupetniajacego), Wykonawca ponosi odpowiedzialno$¢ na zasadach

ogolnych wynikajacych z Kodeksu cywilnego.

§ 10
Postanowienia koncowe



1. Zawarcie niniejszej umowy, jak rowniez jej wszelkie zmiany i uzupetlienia wymagaja
zachowania:

1) formy elektronicznej w rozumieniu art. 78" Kodeksu cywilnego pod rygorem
bezskutecznosci, w przypadku wyboru przez Strony formy elektronicznej -
oswiadczenie woli obu Stron bedzie skladane w postaci elektronicznej 1 opatrzone
kwalifikowanym podpisem elektronicznym zgodnie z art. 78" Kodeksu cywilnego oraz
przesylane za posrednictwem wiadomosci e-mail na nast¢pujgce adresy e-mail:

a) ZamaWIaJaCy: «uvevrerereiraneaneaneananeanaanns ,

b) Wykonawca: ...........oooiiiiiiiiin l

— wiadomos$¢ wystang za posrednictwem poczty e-mail, uwaza si¢ za dor¢czong
z chwilg przestania, przy czym w przypadku przestania wiadomosci e-mail po godz.
15.00 wiadomo$¢ uwaza si¢ za dorgczong w nastgpnym dniu roboczym; albo

2) formy pisemnej pod rygorem bezskutecznosci.

2. W sprawach nieuregulowanych niniejsza umowa zastosowanie maja przepisy ustawy
0 krajowym systemie cyberbezpieczenstwa, przepisy wykonawcze, jak roéwniez przepisy
Kodeksu Cywilnego.

3. Wszelkie spory mogace powsta¢ w zwigzku z wykonywaniem niniejszej umowy Strony
zobowigzuja si¢ rozstrzyga¢ polubownie. W przypadku braku porozumienia, spory beda
rozstrzygane przez Sad wlasciwy dla siedziby Zamawiajacego.

4. Integralng czg$¢ umowy stanowi dokumentacja postgpowania na podstawie ktorego
dokonano wyboru oferty Wykonawcy 1 zawarcia niniejszej umowy, jak rdéwniez
zalaczniki do umowy, tj.:

1) Zalgcznik Nr 1 — umowa powierzenia przetwarzania danych osobowych,

2) Zatagcznik Nr 2 — Klauzula informacyjna Zamawiajgcego.

5. W przypadku gdy umowa bedzie zawarta w formie elektronicznej, sporzadzona zostanie
w jednym egzemplarzu, a w przypadku gdy umowa bedzie zawierana w formie pisemnej
sporzadzona zostanie w dwoch egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca



Zalacznik Nr 1 do umowy ...cccevineiniiiniinicecnecnncnnn

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostala zawarta w Sanoku w dniu ..............ooeee ceiineenn... r. roku przez:

Samodzielny Publiczny Zespot Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500
Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych,
Fundacji oraz Samodzielnych Publicznych Zaktadow Opieki Zdrowotnej prowadzonego przez
Sad Rejonowy w Rzeszowie XII Wydzial Gospodarczy — Krajowego Rejestru Sadowego pod
numerem KRS: 0000059726, NIP: 6871640438, REGON: 370444345, zwanym dalej
,2Administratorem”, reprezentowanym przez:

Dyrektora — Grzegorza Panek,

oraz

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,,Stronami”, a kazdy z
osobna ,,Strong”.

ZWazywszy, ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanego dalej ,,RODO”, wskazanych w zalaczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajacemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujagcymi
przetwarzanie danych osobowych, wigzacymi Podmiot Przetwarzajacy 1 Administratora.

Strony postanowity, co nastepuje:

§1

Przedmiot umowy

1. Administrator powierza Podmiotowi Przetwarzajagcemu przetwarzanie danych osobowych
w imieniu Administratora, na zasadach okreslonych w Umowie oraz we wlasciwych
przepisach regulujacych przetwarzanie danych osobowych, w szczegdlnosci w RODO.

2. Rodzaj danych osobowych, kategorie osob, ktorych dotycza dane osobowe, jak rowniez
przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych sa wskazane w
zalaczniku nr 1 do umowy.

3. Strony zobowiazuja si¢ wykonywaé zobowigzania wynikajace z umowy z najwyzsza
starannoscig, w celu prawidlowego zabezpieczenia prawnego, organizacyjnego 1
technicznego interesow Stron oraz osob, ktorych dane osobowe dotycza, w zakresie
przetwarzania danych osobowych.



§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy oswiadcza, ze:

[

1) wdrozyl $rodki techniczne i organizacyjne gwarantujgce przetwarzanie danych
osobowych zgodnie z obowigzujgcymi przepisami, w sposob zapewniajacy ochrone
praw 0sob, ktorych dotycza dane osobowe; oraz

2) dysponuje s$rodkami, do$wiadczeniem, wiedza oraz odpowiednio wyszkolonym
personelem, umozliwiajagcymi prawidlowe przetwarzanie danych osobowych w
zakresie 1 w celu okreslonych w umowie.

§3

Przetwarzanie danych osobowych

Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy
moze nastgpowaé wyltacznie w przypadkach wynikajacych z Umowy lub na podstawie
odrebnych zlecen Administratora, wyrazonych w formie dokumentowej (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej).

. Podmiot Przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki

naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktoremu
podlega Podmiot Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest
zobowigzany poinformowa¢ Administratora o stosujacym si¢ do niego obowigzku
prawnym co najmniej na 24 godziny przed rozpoczeciem przetwarzania, chyba ze wigzace
go przepisy zabraniaja mu udzielania takiej informacji, z uwagi na wazny interes

publiczny.

. Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i

zakresu wskazanych w zalaczniku nr 1 do umowy.

. Podmiot Przetwarzajacy prowadzi rejestr czynno$ci przetwarzania danych osobowych,

zawierajacy informacje wymagane przez obowigzujace przepisy, chyba ze zgodnie z
obowigzujacymi przepisami nie ma obowiazku prowadzenia takiego rejestru.

. Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania

dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba zZe zgodnie
z obowigzujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych

Podmiot Przetwarzajacy wykonuje niezwlocznie, w szczego6lnosci jesli chodzi o usunigcie
danych osobowych na zgdanie osoby, ktorej dotycza.

. Bioragc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajacy

ma obowigzek wspotdziatania z Administratorem w celu wywigzania si¢ z obowigzku
odpowiadania na zgdania osoby, ktérej dane osobowe dotycza, w zakresie wykonywania
jej praw okreslonych w obowigzujacych przepisach, wdrazajac odpowiednie $rodki
techniczne i organizacyjne.

. Podmiot Przetwarzajacy zapewni, ze osoby, ktore beda zaangazowane w czynnoSci

przetwarzania danych osobowych w ramach jego organizacji:

a) otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;

b) beda zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglgdnieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich
nieprzestrzeganie;

c) beda dokonywaty czynnosci przetwarzania danych osobowych wytacznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz



d) zobowiaza si¢ do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajgcy sposobow ich zabezpieczenia, o ile taki
obowigzek nie wynika dla nich z odpowiednich przepisow.

9. Podmiot Przetwarzajacy prowadzi ewidencje¢ udzielonych upowaznien do przetwarzania

danych osobowych, o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzajacy ma prawo korzysta¢ z podwykonawcOéw przy przetwarzaniu
danych osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed
powierzeniem podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej
lub cyfrowej, w tym za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych

€) na warunkach nie gorszych niz warunki umowy;

d) upewni si¢, ze podwykonawca zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich $rodkéw technicznych 1 organizacyjnych, by przetwarzanie
odpowiadalo wymogom obowigzujacych przepisow.

2. Jezeli podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony
danych osobowych, Podmiot Przetwarzajacy ponosi petng odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkéw podwykonawcy.

3. Wykaz podwykonawcow, z ktorych Podmiot Przetwarzajacy korzysta w dniu zawarcia
umowy, i co do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania
danych osobowych, stanowi zatacznik nr 2 do umowy.

§5

Bezpieczenstwo danych osobowych

1. Podmiot Przetwarzajacy stosuje $rodki techniczne 1 organizacyjne, odpowiednie do
zagrozen oraz charakteru, zakresu, kontekstu 1 celu przetwarzania danych osobowych,
zapewniajace bezpieczenstwo danych osobowych, w szczegdlnosci przed ich
przypadkowym lub niezgodnym =z prawem zniszczeniem, utrata, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.

2. Podmiot Przetwarzajacy zobowigzuje si¢ stale monitorowa¢ stan stosowanych
zabezpieczen danych osobowych oraz wystepujacych zagrozen bezpieczenstwa, 1 w razie
potrzeby aktualizuje stosowane S$rodki techniczne 1 organizacyjne, tak, zeby zapewnic
najwyzszy osiagalny poziom ochrony danych osobowych.

3. Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych oraz
dostgpne mu informacje, ma obowigzek wspotdzialania z Administratorem w wywigzaniu
si¢ z obowigzkoéw okreslonych w art. 32—-36 RODO.

4. Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:

a) wystapienia jakiegokolwiek organu z zadaniem udost¢pnienia danych osobowych,
chyba ze zakaz ujawnienia tej informacji wynika z obowigzujacych przepisow;

b) wystapienia przez osobe, ktorej dane osobowe dotycza, z zadaniem dotyczacym
przetwarzania danych osobowych lub ich tresci.

5. Podmiot Przetwarzajacy niezwlocznie — w kazdym wypadku nie pdzniej niz w ciagu 24
godzin od wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach
bezpieczenstwa danych osobowych, przekazujac Administratorowi wszelkie dostgpne
Podmiotowi Przetwarzajacemu informacje na temat naruszenia, w szczegolnosci:



a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
kategorie 1 przyblizong liczbe 0sob, ktorych dane osobowe dotyczg, oraz kategorie i
przyblizong liczbg wpisoéw, ktorych dotyczy naruszenie;

b) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktdrego mozna uzyskac¢ wigcej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) s$rodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

. Podmiot Przetwarzajagcy wspotdziata z Administratorem przy ustalaniu szczegoélow

zwigzanych ze zgltoszonym Administratorowi naruszeniem, w szczego6lnosci przyczyn i

skutkow jego wystgpienia oraz wdraza zalecane przez Administratora srodki majace na

celu ztagodzenie ewentualnych niekorzystnych skutkéw naruszenia danych osobowych
oraz $rodki naprawcze.

. Podmiot Przetwarzajacy niezwlocznie informuje Administratora, jesli jego zdaniem

wydane mu przez Administratora polecenie dotyczace przetwarzania danych osobowych

stanowi naruszenie obowigzujacych przepisow.

§6

Prawo do kontroli

. Administrator ma prawo kontrolowania sposobu wypelniania przez Podmiot
Przetwarzajacy jego obowiazkéw okreslonych w umowie lub w obowigzujacych
przepisach. W szczegodlnosci Administrator moze zada¢ udostepnienia okreslonych
informacji lub dokumentow oraz moze przeprowadza¢c — samodzielnie lub przez
upowaznionego przez Administratora pracownika lub wspotpracownika — audyty, w tym
inspekcje w miejscu przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

. Podmiot Przetwarzajacy ma obowigzek wspotpracowa¢ z Administratorem lub
upowaznionym przez Administratora pracownikiem lub wspotpracownikiem w czasie
przeprowadzanej kontroli, w sposob umozliwiajacy Administratorowi weryfikacje
prawidtowej realizacji obowigzkoéw Podmiotu Przetwarzajacego.

§7

Rozwiazanie umowy

. Umowa wchodzi w zycie z dniem ........... r. 1 zostaje zawarta na czas okre§lony do dnia

rozwigzania lub wygasniecia ostatniej z umow taczacych Strony, z ktérych wynika

konieczno$¢ przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

. W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowigzkow

wynikajacych z umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z

Podmiotem Przetwarzajacym, z ktoérych wynika konieczno$¢ przetwarzania danych

osobowych przez Podmiot Przetwarzajacy, ze skutkiem natychmiastowym.

. Najpo6zniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usung¢ wszelkie dane osobowe, chyba ze obowigzujace przepisy wymagaja od niego
dalszego przechowywania czgsci lub catosci danych osobowych; albo

b) zwroci¢ Administratorowi wszelkie nosniki zawierajagce dane osobowe oraz usungé
wszelkie istniejace kopie danych osobowych, chyba ze obowigzujace przepisy
wymagaja od niego dalszego przechowywania cze¢$ci lub calo$ci danych osobowych,

C) zaleznie od  wyboru  Administratora, = zakomunikowanego  Podmiotowi
Przetwarzajacemu w formie dokumentowej (papierowej lub cyfrowej, w tym za
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posrednictwem poczty elektronicznej) co najmniej na 7 dni przed terminem
rozwigzania Umowy.
W przypadku rozwigzania Umowy w trybie ust. 2 wybor Administratora bedzie
zakomunikowany Podmiotowi Przetwarzajgcemu w o$wiadczeniu o rozwigzaniu umowy
ze skutkiem natychmiastowym.
Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie
7 dni od dokonania wskazanych w nim czynnosci.

§8

Postanowienia koncowe

Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.
Umowa stanowi calo§¢ porozumienia pomig¢dzy Stronami i1 zastepuje w catosci uprzednie
lub rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w
przedmiocie regulowanym postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czes¢.

Wszelkie spory migdzy Stronami beda rozwigzywane na zasadzie polubownych negocjacji.
W przypadku nieosiggnigcia przez Strony porozumienia, spor zostanie przekazany do
rozstrzygnigcia sgdowi powszechnemu witasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:



Zalacznik Nr 1 do umowy powierzenia przetwarzania danych osobowych

Rodzaje danych osobowych
(np. imie¢, nazwisko, adres, numer PESEL, numer
telefonu, e-mail, adres IP, dane o stanie zdrowia)

imi¢ i nazwisko, numer ewidencyjny PESEL, adres e-
mail, adres IP, numery telefonéw, adres zamieszkania,
data urodzenia, NIP, seria i numer dokumentu
tozsamosci, imiona rodzicoOw, numer rachunku
bankowego, dane osobowe przechowywane w
systemach informatycznych Administratora,
wizerunek, dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwiazkow
zawodowych, dane dotyczace zdrowia

Kategorie 0séb, ktérych dane osobowe dotycza
(np. pracownicy, dostawcy, pacjenci, kontrahenci,
klienci)

pracownicy i wspotpracownicy, dostawcy, pacjenci,
kontrahenci

Zakres przetwarzania danych osobowych
(czynnosci dokonywane na powierzonych danych
osobowych, np.: zbieranie, utrwalanie,
organizowanie, porzadkowanie, adaptowanie,
przechowywanie, modyfikowanie, pobieranie,
przegladanie, udostepnianie, zmienianie, usuwanie)

Przechowywanie

Charakter przetwarzania Systematyczny
(np. systematyczny/sporadyczny)
Cel przetwarzania Wykonanie umowy nr .............. zdnia................

(np. wykonanie umowy z dnia...)

Czas przetwarzania
(np. okres obowigzywania umowy
z dnia...)

Okres obowigzywania umowy nr ..................
zdnia .oooooiiii




Zalacznik Nr 2 do umowy ..c.ccceviniineiiniinicnecnecnncnnn

KLAUZULA INFORMACYJNA
dla osob fizycznych reprezentujacych, upowaznionych przez nich do okreslonych
czynnosci w zwigzku z wykonywaniem umowy albo oséb kontaktowych zwigzanych
z wykonywaniem umowy

Zgodnie z art. 13 ust. 1 Ogolnego Rozporzadzenia o Ochronie Danych (RODO),informujemy,
ze:

1) administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zespot
Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500 Sanok;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mogg si¢ Panstwo
kontaktowa¢ w sprawach przetwarzania Panstwa danych osobowych za posrednictwem
poczty elektronicznej: rodo@zozsanok.pl

3) administrator bedzie przetwarzal Pani/Pana dane osobowe w nastepujacych celach:

a) zawarcia, realizacji i zakonczenia niniejszej umowy na podstawie art. 6 ust. 1 lit.
b RODO;

b) wypetnienia obowigzkéw prawnych cigzacych na Administratorze wynikajacych
m.in. z przepisow o podatkach i rachunkowosci tzn. rozliczenie finansowe i
podatkowe (np. rozliczenie faktur lub rachunkéw, prowadzenie dokumentacji
ksiegowej) na podstawie art. 6 ust. 1 lit. c RODO;

¢) ewentualnego dochodzenia roszczen lub obrony przed roszczeniami z tytutu zawartej

umowy, co stanowi prawnie uzasadniony interes Administratora zgodnie z art. 6 ust.
1 lit. f RODO;

d) kontaktowania si¢ ze Zleceniobiorcg i jego pracownikami w sprawie realizacji
umowy na podstawie prawnie uzasadnionego interesu Administratora (art. 6 ust. 1 lit.
f RODO) jakim jest kontakt w celu realizacji umowy.

4) Pani/Pana dane osobowe mogg by¢ udostgpnione innym uprawnionym podmiotom, na
podstawie przepisOw prawa, a takze na rzecz podmiotow, z ktorymi administrator
zawarl umowe powierzenia przetwarzania danych w zwigzku z realizacja ustug na rzecz
administratora (np. kancelaria prawna, dostawca oprogramowania, zewnetrznym
audytorem, zleceniobiorcg §wiadczacym ustuge z zakresu ochrony danych osobowych);

5) administrator nie zamierza przekazywa¢ Pani/ Pana danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej;
6) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Pani/Pana

dane osobowe

7) przystuguje Pani/Panu prawo uzyskania kopii jego danych osobowych w siedzibie
administratora.

8) Pani/Pana dane osobowe beda przechowywane przez czas realizacji umowy, a po jej
zakonczeniu przez czas zwigzany z wygasnigciem roszczen zwigzanych z umowa oraz
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przez czas zastrzezony przepisami prawa, w tym przepisOw podatkowych i1 przepisow
dotyczacych sprawozdawczosci finansowej;

9) przystuguje Pani/Panu prawo dostepu do treSci jego danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych;

10) podanie danych osobowych 0s6b reprezentujgcych jest dobrowolne, jednakze
niezbedne do realizacji ww. celu.

11) Pani/Pana dane osobowe zostaty przekazane Administratorowi przez Zleceniobiorce.



