ZAPYTANIE OFERTOWE
na $wiadczenie ustugi wsparcia eksperckiego z zakresu cyberbezpieczenstwa
DNIA:29.07.2024r. NR:_SPZOZ/ZAP/474/2024

Samodzielny Publiczny Zespdél Opieki Publicznej w Sanoku 38-500 Sanok, ul. 800-lecia 26,
zwanym dalej , Szpitalem” zaprasza do zlozenia oferty na:

I. Przedmiot zamowienia

1.

Przedmiotem zamoéwienia jest $wiadczenie ushugi wsparcia eksperckiego z zakresu

cyberbezpieczenstwa, obejmujace w szczegodlnosci:

1) wsparcie w utrzymaniu wdrozonego u Zamawiajacego Systemu Zarzadzania Ciaglosciag
Dzialania oraz Systemu Zarzgdzania Bezpieczenstwem Informacji, w tym aktualizacji
dokumentacji zwigzanej z tymi systemami;

2) wsparcie Zamawiajacego w zakresie m.in. udzielania informacji oraz odpowiedzi na
pytania pracownikdbw w zakresie bezpieczenstwa informacji w formie kontaktu
mailowego, telefonicznego lub na miejscu w siedzibie Zamawiajacego podczas wizyty
kontrolnej lub roboczej;

3) opiniowanie wdrazanych zabezpieczen (technicznych i organizacyjnych) pod katem
zgodnosci z obowigzujacymi przepisami prawa;

4) podejmowanie lub proponowanie Zamawiajacemu dziatan w zakresie zgloszen naruszenia
przepisow;

5) wyznaczenie przez Wykonawce osoby odpowiedzialnej za utrzymywanie w imieniu
Zamawiajacego kontaktoéw z podmiotami krajowego systemu cyberbezpieczenstwa oraz
zgloszenie do CSIRT NASK jej danych kontaktowych;

6) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego i1 przekazywanie ich Zamawiajacemu;

7) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie
tym ryzykiem;

8) wdrazanie, dokumentowanie i utrzymywanie planéw dzialania umozliwiajacych ciagte
1 niezaktocone $wiadczenie ustugi kluczowej oraz zapewniajacych poufnosé, integralnosc,
dostgpnos¢ 1 autentycznos$¢ informacii;

9) proponowanie Zamawiajagcemu Srodkéw zapobiegajacych i ograniczajacych wplyw
incydentow na bezpieczenstwo systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej;

10) zapewnienie wsparcia w obstudze incydentu, jego klasyfikacj¢ i usunigcie podatnosci, jak
réwniez niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;

11) zglaszanie incydentdow powaznych niezwlocznie do wiasciwego CSIRT, wspoétdziatanie
podczas obstugi incydentu powaznego i krytycznego z wtasciwym CSIRT z przekazaniem
niezbednych dane, w tym danych osobowych;

12) opiniowanie umow dotyczacych bezpieczenstwa na potrzeby Zamawiajgcego oraz
zapewnienie biezacego nadzoru nad zawieraniem umow;

13) opiniowanie zmian technicznych (np. zabezpieczenia, nowe systemy informatyczne) pod
katem zgodnosci z przepisami;

14) przeprowadzenie w siedzibie Zamawiajacego cyklu szkolen (minimum 6 szkolen x 1 godz.
z mozliwoscig roztozenia na 2 dni) dla personelu w zakresie cyberbezpieczenstwa
(w zakresie ustalonym w porozumieniu z Zamawiajagcym) oraz pomoc W opracowaniu
szkolen w formie e-learningowej (udostepnienie platformy e-learningowej).

Czynnosci zwigzane z realizacjg przedmiotu umowy w imieniu Wykonawcy wykonywat bedzie

zespot posiadajacy kompetencje z zakresu utrzymywanego systemu oraz w zakresie

zarzadzania podatno$ciami i incydentami, a w szczegdlnoS$ci:

1) 1SO 22301 (Wiodacy),



2) 1SO 27001 (Wiodacy),
3) OSCP lub CEH

Termin realizacji zamowienia:
Termin realizacji umowy: od 01.10.2024 r. do 30.09.2025 r.

Miejsce i termin zlozenia oferty:

Sekretariat Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku
38-500 Sanok, ul. 800-lecia 26

Termin ztozenia oferty: do dnia 07.08.2024 r. do godz. 10:00.

Termin otwarcia ofert: 07.08.2024 r. o godz. 10:15 w Dziale Zamoéwien Publicznych
Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku 38-500 Sanok,
ul. 800-lecia 26 , pok. nr 11.

Warunki platnosci: do 30 dni liczac od dnia otrzymania prawidiowej faktury VAT.
Kryterium wyboru najkorzystniejszej oferty: najnizsza cena (waga kryterium — 100% cena)

Osoby upowaznione do kontaktu z wykonawcami:
w sprawach merytorycznych — Lukasz Wegrzyniak, tel. 013 46 56 181
w sprawach formalnych(proceduralnych) — Krystian Skoczynski, tel. 013 46 56 290

Termin zwiazania oferta (waznos¢ oferty) wynosi: do 30 dni od dnia otwarcia ofert.

Sposob zlozenia oferty:

Oferte nalezy sporzadzi¢ w jezyku polskim w formie pisemnej zwyklej i ztozy¢ w Sekretariacie
Samodzielnego Publicznego Zespolu Opieki Zdrowotnej w Sanoku 38-500 Sanok, ul. 800-lecia
26.

Minimalna tres¢ oferty:
Zalecany wzor oferty zawiera zalacznik nr 1 do niniejszego zapytania ofertowego, przy czym
w razie skladania oferty na wlasnym wzorcu nalezy w niej uwzgledni¢, co najmniej:
Identyfikacja:
1.nazwa WyKOnawcCy .........coininiiec
2. adres siedziby ...
5. 01 1-ku bankowego ... ,
0. TOL/ £AX ettt et aa e ,
7. osoba upowazniona do kontaktOw.............ccceeeviviiiinininiicncinnne, ,

Cena:
Oferuje wykonanie przedmiotu zamoéwienia za:
Cena oferty (faczna cena za calo$¢ przedmiotu zamowienia w okresie obowiazywania umowy)

NETTO - oo PLN,
(stawka .....ccocueeee VAT)
BRUTTO - ..o PLN,

STOWNIE = WATEOSCE THETEO ettt ettt ettt e et e eeee et eesesateeseesaeeeessaseesesstesssssaeesannns
STOWNIE = WATEOSE DITEEO . .veeiieeeeee ettt ettt et et e e eete e e e e raeeeessateeseesaeessaeeesesnnees



Oswiadczenia dodatkowe:
1. O$wiadczam, ze zapoznalem si¢ z opisem przedmiotu zamowienia i nie wnosze do niego

zastrzezen.

2. Potwierdzam termin realizacji zaméwienia od 01.10.2024 r. do 30.09.2025 .
3. Wyrazam zgode na warunki ptatnosci okreslone w zapytaniu ofertowym.

4. Oferuje okres niezmiennosci ceny przez okres obowigzywania umowy.

5. Okres zwigzania ofertg 30 dni.

Oferta winna by¢ podpisana przez osobg/ osoby uprawnione do reprezentacji podmiotu
(w zataczeniu KRS/ EDG lub / oraz pelnomocnictwo)

Zataczniki:
Zatgcznik nr 1 — Wzor oferty (formularz ofertowy)
Zatgezniki nr 2 — wzdr umowy



